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RESUMO

A Internet como factor de transformacéo social e das relagbes de poder,
incide em vérias &reas da sociedade provocando mudancas que se procuram reflectir
neste artigo, cujo objectivo principal é analisar algumas das alteracBes que a
Internet introduziu na sociedade, nas empresas, no individuo e no Estado, procurando
reflectir s multaneamente as mudangas operadas na Internet pel 0s mesmos elementos.

A Internet, constitui actualmente a base tecnol 6gica que sustenta a estrutura
organizacional que caracteriza a Era da Informacgéo: a Rede. Por seu turno, a
conectividade em rede tornou-se a alavanca de transi¢éo para uma nova forma de
sociedade. A sociedade em rede, derrubou fronteiras e gerou uma nova economia,
afirmando-se simultaneamente como um meio de comunicacdo global, de muitos
para muitos, onde a comunicacdo pode ser realizada de forma sincrona ou assincrona.

Este artigo, permite lancar alguns pontos de reflex8o, numa perspectiva
integradora e global, em oposi¢ao a uma visdo tradicionalmente mais tecnol dgica,
permitindo desta forma fomentar a discusséo deste tema emergente de notdrio
interesse e actualidade.
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INTRODUCAO

A Internet é o suporte tecnolégico da sociedade em rede, permitindo gerir
toda ainformacéo que circula narede e respectivos nés, com base numa tecnologia
flexivel e redundante.

O desenvolvimento tecnoldgico e a ateracdo dos principios fundamentais
de geracdo dariqueza e do poder dos Estados provocou uma transformacgédo social
profunda onde a sociedade industrial deu lugar a sociedade em rede. No entanto
ndo foi atecnologia que determinou per si 0 nascimento e o desenvolvimento da
sociedade em rede, antes se podera considerar que ela assumiu um papel de
facilitador (Cardoso et al, 2005).

Ainda que a Internet ndo seja o ciberespaco 3, esta nele contida. Para efeito
deste artigo, utiliza-se o termo com significado equivalente pois constitui o seu
suporte tecnoldgico.

Na esséncia, existe uma ligagéo estreita entre a Internet e a sociedade em
rede, evoluindo ambas de forma integrada e interdependente.

Como factor de transformacéo social, a Internet constitui uma forma
normalizada de interac¢éo global e um elemento estruturante da sociedade em
rede, modificando-a. Constitui um novo media para o qual todos os outros
parecem convergir, provocando significativas alteragcBes nos equilibrios e na
prépria projeccéo de poder em virtude do aparecimento de novas formas de
conflitualidade suportadas na utilizagdo da I nternet nomeadamente pel os fendbmenos
de ciberterrorismo, cibercriminalidade e fundamentalmente da actual “guerra
informética’.

Neste campo de batalha virtual com fronteiras virtuais, fica cada vez mais
fragilizado o Estado como principal actor das relagdes internacionais, sendo urgente
criar novos conceitos, novas armas, novas organizaces e, consequentemente,
novos perfis de competéncias dos seus recursos humanos, para garantir a seguranca
do Estado.

A sociedade em rede, baseada na plataforma das tecnologias de informagdo
e comunicacdo, afecta essencialmente a economia, as empresas, o territério, o

3 Segundo a definigdo da UNESCO, o ciberespago é “um novo ambiente humano e tecnolégico de
expressdo, informagdo e transacgOes econdmicas. Constituido por pessoas de todos os paises, de
todas as culturas e linguas, de todas as idades e profissdes fornecendo e solicitando informagéo
através de uma rede mundial de computadores interligada pela infra-estrutura de telecomunicagdes
gue permite a informag&o em transito ser processada e transmitida digitalmente”.
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mundo das comunicagdes e as esferas do poder, surgindo uma sociedade em rede
feita da formacdo de redes de poder, riqueza, gestdo e comunicagao.

O artigo encontra-se dividido em quatro capitul os, reflectindo uma abordagem
onde se procurou priviligiar a simplicidade dos conceitos e promover a suaintegracao.
No primeiro capitul o, pretende-se estabel ecer aligacio entre Internet e comunicagao,
definindo-se posteriormente esta como um novo media (multimédia, agregando
diversos media). No segundo capitulo, procuramos enquadrar a Internet na actual
sociedade em rede e enunciar as principais transformacgdes sociais provocadas
pela difusdo da Internet. O terceiro capitulo, aborda a guerra de informacéo, a
cibercriminalidade, o ciberterrorismo, o comércio electronico e a utilizagdo da
Internet em Competitive Intelligence. Como corolario, serdo apresentadas as
conclusdes.

1. INTERNET VS. COMUNICACAO

z

A Internet é no essencial uma rede mundial de computadores (clientes e
servidores), em que 0 seu modelo heterogéneo assume que existe um grande
ndmero de redes independentes, possivelmente utilizando tecnologias diferentes
e interligadas entre si.

Um utilizador devera poder aceder de forma transparente a recursos em qual quer
dessas redes. Para tal, os pacotes que contém a informagdo do utilizador,
passam normalmente por uma série de redes, em transito até ao destino.
Este capitulo, pretende transmitir como funciona genericamente a Internet e
efectuar 0 seu enquadramento histérico e das diferentes formas de comunicagao,
estabelecendo uma ligagé@o entre ambas, porque na esséncia a Internet suporta
um processo de comunicagao.

1.1 Breve Histéria da Internet

A Internet surgiu em 1969 como um projecto do governo dos Estados
Unidos, lancado pela Advanced Research Projects Agency (ARPA),
pertencente ao Departamento de Defesa. Tinha entdo a designacdo de
ARPANET e 0 seu objectivo era fazer com que o nimero limitado de
computadores que integram essa rede trocassem informagéo sobre projectos
de investigacao (principalmente de indole militar). Sendo projectada para
operar sem controlo centralizado, esta rede interligava os principais sistemas
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de computadores pertencentes a cerca de uma dezena de universidades
financiadas pela ARPA e por instituicdes de Investigacdo e
Desenvolvimento.

Se uma parte da rede falhasse, as partes funcionais restantes ainda teriam
a capacidade para encaminhar os pacotes dos remetentes aos restantes
destinatérios, através de destinos alternativos. Pouco tempo depois do seu
aparecimento, o engenho humano e a globalizacdo levaram ao seu
crescimento vertiginoso, tornando-se uma fonte de informac&o e a primeira
forma de interaccdo para as pessoas de todo o mundo.

Os dados/informacdo encontram-se em servidores de varios tipos,
principalmente: WEB (World Wide Web), FTP (File Transfer Protocol),
E-Mail, sendo estes acedidos através de enderecos de internet (1P-1nternet
Protocol).

Nesta histéria, o capitulo que melhor conhecemos é a WEB e que muitos
julgam ser o sinénimo da Internet. Tecnicamente falando, a WEB é a
parte da Internet que utiliza o Hypertext Transfer Protocol (conhecido
como http), normal mente designado por hipertexto e que constitui a parte
mais extensa da Internet.

Para aceder a WEB € necessério um browser, podendo este ser imaginado
como um centro de entretenimento, onde através dele podemos ouvir
rédio, reproduzir masica, ver videos, televisdo e consultar bibliotecas de
todo 0 mundo, a partir do computador onde se podera ter acesso a toda
esta informagao.

Para explorar ao maximo todas as oportunidades de interac¢do pessoal
virtual na Internet, existem outras formas de comunicagdo, como € o caso
dos: Chat Rooms, jogos On-Line, Newsletters, Newsgroups, €tc.

Na Internet, a comunicag&o estrutura-se com base nos seguintes el ementos:
emissor (ex. browser), receptor (ex. servidores), canal (ex. cablagem fisica),
a mensagem (ex. e-mail), o feedback (resposta ao pedido, sincrona ou
assincrona) e o ruido (ex. virus).

A arquitectura de comunicacdes em que a Internet opera é baseada
fundamentalmente em trés principios: uma estrutura em rede, uma
capacidade de ligacdo distribuida entre os diversos nds e uma redundancia
de fungdes narede. Estes principios, decorrem essencialmente dos requisitos
militares de sobrevivéncia, flexibilidade e auséncia de um centro de
comando, onde é atribuida a autonomia a cada né (Castells, 2004).
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1.2 Comunicacéo e Internet

Para estabelecer a ligacdo conceptual entre Comunicacdo e Internet,
definindo esta como um novo media, importa clarificar alguns aspectos
associados ao processo de comunicagao.

Segundo Santos (2001), comunicar significa essencialmente “transmitir
sentidos, casuais ou intencionais, de um ponto para 0 outro, COmo mecanismo
através do qual existem e se desenvolvem as relacbes humanas”.

Com a evolucao técnica, surgiram ao longo do tempo, novos meios de
difusdo de informacdo e de comunicacdo de massas (radio, televisao,
internet). Neste contexto, uma questdo surge sempre que um novo
media se “apresenta’ perante a sociedade e ao longo do tempo com
maior ou menor intensidade. Ser4 que a Internet como meio de
comunicacdo de massas hasceu para libertar ou oprimir? Estes receios
ndo estdo apenas dependentes das intencdes do comunicador, mas
também das caracteristicas do meio de comunicacdo. Num ponto, onde
€ possivel chegar a um consenso generalizado e onde a grande maioria
dos pensadores concorda, € no facto de os meios de comunicacdo de
massas produzirem efeitos na sociedade.

Dos varios estudos realizados pelos investigadores sobre comunicagdo
de massas existem alguns aspectos a ter em consideracéo tais como:

* A comunicagdo ndo atinge todos da mesma maneira, pois o publico é
diferente (caracteristicas pessoais, cultura, crengas religiosas, etc);

» O Paradigma de Lasswell: uma forma adequada para desenvolver um
acto de comunicagdo consiste em responder as seguintes questdes:
Quem — Diz o qué — Em que canal — A guem — Com que efeito? Este
paradigma foi a primeira formula comunicacional, tendo sido adaptada
e desenvolvida posteriormente. Este modelo é perfeito quando aplicado
ao processo de propaganda;

* Os lideres de opinido sao fundamentais na circulagdo das ideias entre
0s meios de comunicagdo de massas e a populacéo;

* Na formacéo da opinido ha influéncias mais poderosas do que a
comunicacdo de massas. A imprensa, aradio, atelevisdo (e por analogia
a Internet) ndo actuam num vacuo social, mas numa rede complexa de
relacdes sociais;
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» Mensagens com 0s mesmos argumentos, mas atribuidas a fontes diferentes,
registam de facto, uma maior mudanca de opinifes se 0 comunicador
for credivel;

» As pessoas mais instruidas sdo mais passiveis de ser convencidas se a
mensagem incluir os dois lados da questdo. No caso das classes mais
baixas, a mensagem é mais eficaz se apenas incluir um dos argumentos;

» As pessoas tendem a expor-se e a aceitar informacgdes que estdo de
acordo com as suas opinifes, e arejeitar ou deturpar as mensagens que
colidam com as suas atitudes.

Serdo os media manipuladores da opinido publica? Os novos estudos
derrubam definitivamente o mito que transformava os meios de comunicacdo
de massas em manipuladores supremos. As pessoas ndo sé podem resistir
as campanhas de persuasdo, como de facto resistem (Santos, 2001). No
entanto, um importante segmento da comunidade cientifica permanece
desconfiado, continuando a atribuir aos meios de comunicacdo de massas
uma forte accéo e intencdo manipuladora.

Nesta fase, é importante referir que a comunicagéo centrada na Internet,
€ um dos factores centrais na nova sociedade em rede, tendo um enorme
impacto no seu funcionamento e nas suas caracteristicas como se enunciara
e demonstrard ao longo deste artigo.

O surgimento e utilizac8o da Internet estdo a provocar ateracfes substanciais
nas praticas comunicacionais, nos meios de comunicagdo, nos contelidos
disponiveis, nos modelos de interactividade e ainda, nas opiniGes que se
véao formando socia mente sobre os diferentes media (Cardoso et al., 2005).
E com base nestas consideracdes gerais sobre comunicacio e Internet que
podemos salientar que esta, enquanto meio/processo de comunicagdo de
massas, produz efeitos na sociedade. Ou seja, uma vez que a Internet é
um factor de transformacéo social e das relaces de poder, a questdo esta
em determinar a amplitude desses efeitos e as suas caracteristicas.

2. A INTERNET COMO FACTOR DE TRANSFORMAGAO SOCIAL

Na Internet existe uma transmissdo codificada e integrada de som, imagem e
texto, entre um emissor e um receptor, transmitindo de forma sincrona ou
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assincrona a mensagem. Como meio de comunicagdo esta ligada a transmissao
de informagdo, a aprendizagem, aos contactos sociais virtuais, ab consumo e
ao entretenimento, podendo ser utilizada por todos os que dominem a sua
linguagem e cultura de utilizac&o.

Neste ambito, importa descrever o modo como a revolugdo tecnol dgica, centrada
nas tecnologias de informagdo e tendo como centro de gravidade a Internet,
revolucionou de modo acelerado a economia global, o Estado e a Sociedade.
Neste capitulo, enquadra-se a Internet na actual sociedade em rede, explorando
as suas implicacBes e algumas das principais transformacdes sociais provocadas
pela sua difusdo, enunciando o enquadramento juridico de t&o rapidas, complexas
e imprevisiveis mudancas.

2.1 A Sociedade em Rede

Até 1650 — 1750 podemos falar, tal como refere Toffler (1984), numa
primeiravaga, em que acivilizacdo agrariadominava o planeta e o principal
meio de comunicacdo era especialmente 0 servico mensageiro.

Apobs esta fase, surgiu a revolucdo industrial, uma segunda vaga que
“abalou” todas as institui¢fes e modificou 0 modo de vida de milhdes de
pessoas e em que oS principais meios de comunicagdo eram: correio,
telefone e mass media (comunicacdo de um para muitos).

Actualmente a transicdo para a terceira vaga requer a criacdo de um
sistema de informacdo altamente ramificado e aberto. Este sistema de
informacéo espelha o suporte tecnol 6gico comunicacional necessério para
suporte da actual sociedade em rede.

Para abordar e caracterizar umatemaéticatéo complexa como a da Sociedade
em Rede e reflectir sobre as suas consequéncias, é inevitavel chamar a
atencdo para 0s aspectos principais, que caracterizam a Internet, como
factor de transformacéo social e das relagdes de poder. Segundo Castell
(2002, p.54), “ a convergéncia de todas as tecnologias electronicas para
0 campo da comunicagdo interactiva conduziu a criagdo da Internet, talvez
0 meio tecnolégico mais revolucionario da Era da Informagao”.

No final dos anos 90, a Internet tornou-se no suporte tecnol égico principal
do novo tipo de empresa de comércio global, a empresa em rede, para
além de ser o motor da nova economia global. Uma sintese acerca da
industria da Internet ajudar-nos-a a especificar os contornos da nova
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economia. Em 1999, a industria americana relacionada com a Internet
podia ser classificada em quatro ramos de acordo com atipol ogia proposta
pela Universidade do Texas*, no seu relatério on-line de Outubro:

» O primeiro ramo compreende as empresas que fornecem a estrutura da
Internet, isto & as componentes de telecomunicacfes, Internet Service
Providers (ISP’s), as profissdes fundamentais associadas a Internet, as
empresas que fornecem os acessos finais e os produtores de equipamentos
para os utilizadores de rede;

O segundo ramo é formado pelas empresas que desenvolvem as aplicacdes
paraalnternet, isto é produtos de software e servi¢os para as transacces
em rede. Este ramo inclui as empresas de consultoria e design, construcéo
e manutencdo de websites, incluindo os portais, 0s sites de comércio
electronico e os sites de audio e video;

» O terceiro ramo inclui um novo tipo de empresa: as empresas que nao
geram rendimentos directos das transac¢cfes comerciais, mas da
publicidade, quotas de associados e comissdes em trocas das quais
fornecem servicos gratis na web. Algumas destas empresas séo
fornecedores de contetidos na rede, outras séo intermediérias de mercado.
Incluem os media, as correctoras, revendedores, portais e outros
intermediarios;

» O quarto ramo representa o futuro da industria da Internet, quando
olhado desde 1999. Sdo as empresas que conduzem as transac¢fes em
rede, tais como a Amazon, E-Toys, Dell, etc, com o seu tipo de comércio
e gue normalmente é chamado de comércio electrénico ou e-commerce.

Uma das principais consequéncias da transformacéo da economia, pelo
aparecimento das redes de comunicacdo electrénica e a vasta utilizagéo
daInternet, foi aintegracéo global dos mercados financeiros, o revolucionar
do comércio electrénico entre as empresas, investidores e empresas, entre
vendedores e compradores e, por fim, o proprio mercado das accdes.
Outra das consequéncias foi a desintermediacdo, com a remocdo dos
niveis intermédios dos processos de compra e venda, reduzindo os custos
para o comprador e o vendedor.

4 Austin Center for Research in Electronic Commerce.
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Uma das empresas pioneiras da organizacdo empresarial em rede on-line
foi a Dell Computers, que se tornou uma das lideres na indistria de
computadores pessoais em virtude do seu modelo empresarial inovador,
ou sgja a Dell recebe os pedidos on-line, utilizando uma pagina web que
permite aos clientes personalizar o seu produto, garantido simultaneamente
a interactividade e flexibilidade na compra.

Outro modelo empresarial de economia baseada na Internet pode ser
ilustrado pela Cisco Systems, no modelo de negécio global em rede que
esta empresa se propde desenvolver como expressdo da sua organizagéo
e estratégia empresarial.

A Cisco aplicou a si prépria 0 mesmo conceito que vendia aos seus
clientes, fornecedores, socios e empregados. Mercé de uma excelente
engenharia (design e software), automatizou grande parte dos seus processos
de interacc@o. Ao constituir uma rede de fornecedores on-line, a Cisco
conseguiu reduzir a0 maximo o custo da sua propria producéo, tornando
a sua pagina Web no proprio centro de operagoes.

A Internet permite de modo simples, que pequenas e médias empresas se
conectem entre si em rede e simultaneamente com grandes empresas,
construindo deste modo uma rede global. As pequenas e grandes empresas
podem relacionar-se facilmente entre si e com os seus clientes de uma
forma flexivel e interactiva, consequéncia da utilizagcdo generalizada da
Internet, Intranets e Extranets®, apoiadas em redes de comunicagdes de
débito elevado, baseadas fundamentalmente num conjunto de protocolos
a que se da o nome de TCP/IP*®.

Tal como referido anteriormente a Internet € a “coluna vertebral” da
comunicacéo global efectuada por computadores. No entanto, a sua difuséo
€ desigual, localizando-se a maior parte dos seus utilizadores nos paises
industrializados. Devido a grande assimetria existente entre os diversos
paises no que se refere a utilizagdo da Internet, surgem grandes desigual dades
sociais e econdmicas.

> Entendemos Intranet como uma rede privada, dentro de uma instituicdo, que usa 0s mesmos
protocolos, servigos e programas da Internet, mas para uso interno; Extranet como um conjunto
de duas ou mais Intranets ligadas em rede. Geralmente, as Extranets sdo criadas tendo como base
a infra-estrutura da Internet e servem para ligar parceiros de negécio numa cadeia de valor.

8 TCP: Transmission Control Protocol e IP: Internet Protocol.
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Os consumidores da Internet, ao contrario da televisdo e réadio, sdo ao
mesmo tempo produtores de contetidos, podendo consequentemente eles
proprios moldar a rede.

Apesar da Internet cobrir todo o espectro da comunicagdo humana, da
politica a religido, do sexo a investigagcao, € o comércio electronico que
materializa actualmente um dos aspectos nucleares da Internet.

A banca electrénica esta a impor-se aos clientes (Castells, 2002) e até a
propria existéncia dos bancos tal como os conhecemos tende amudar (Toffler,
2001), essencialmente em resultado da crescente utilizagdo da Internet.
O modelo de comunicagao electronica de “ muitos-para-muitos’ representado
pela comunicagdo que se desenvolve através de uma rede de computadores,
ndo substitui outros meios de comunicac8o, mas reforga seguramente os
existentes e permite expandir o acance das redes sociais facilitando desta
forma o desenvolvimento de uma interacgdo mais activa.

2.2 Um Novo Media

Segundo tedricos e historiadores das relagbes internacionais, os Estados
relacionam-se tradicionalmente em quatro grandes dimensfes. a primeira
€ a da diplomacia, a segunda € a da economia, a terceira é a militar e a
guarta é a actividade de intelligence, que inclui a dimensdo psicoldgica e
informativa, sendo nesta dimensdo que os media assumem particular relevo
conforme refere Pereira: “ [...] aos 6rgdos de informacéo tradicionais jun-
tam-se ja novos media 7, como a Internet e outros veicul os capazes de levar
instantaneamente a informacdo e imagens de video atodo 0 mundo. Qual quer
acontecimento politico ou operacdo militar fica, assim, virtualmente condenada
a uma exposicdo mediatica instantanea e global” (2005, p. 102).

A prova daimportancia da I nternet como novo media, fonte de informacao
alternativa, onde se cruzam informagdes de diversas origens, foi a crise
do Kosovo a qual se chamou “ The War of the Web” e também na guerra do

7 “Os novos media ndo sao apenas novos pelas suas caracteristicas tecnolégicas, mas a novidade
também |hes advém da mudanga que induzem ou catalisam através da sua difusdo e utilizagéo [...].
Os novos media podem assim ser apelidados pois s8o media por serem mediadores da comunicagéo
e introduzem novidade porque incorporam novas dimensdes tecnolégicas, combinam sobre uma
mesma plataforma tecnol 6gica, dimensdes de comunicagéo interpessoa e mass media, porque séo
indutores de mudanca organizacional e de novas formas de gestdo de tempo, porque procuram
novas audiéncias e ferramentas de reconstrugdo social” (Gustavo, 2003, p. 42).
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Irague a Net teve um papel fundamental, especialmente através dos webblogs.
Existem alguns conceitos que interessa referir, para mais facilmente se
entender as implicacfes da Internet enquanto novo media, dos quais se
salientam os Portais @ actuando como gatekeepers ® (Internet Gatekeeping)
e o conceito de Agenda-Setting™.

O acesso a informacdo disponivel na Internet, nomeadamente, através
dos motores de busca e Portais, ndo obedece a critérios de interesse
publico como as bibliotecas, mas a interesses comerciais das empresas
gue os gerem.

A objectividade e qualidade dainformagéo disponivel, especia mente quando
o instrumento do poder estd na posse de grupos econémicos, como € o
caso dos Portais da Internet, pode levar a aplicacdo de “filtros’ distorcendo
a representacdo da realidade, sendo necessdria cada vez mais uma acgao
permanentemente critica e dedutiva sobre a mesma informacao.
Actualmente existe uma estratégia comercial no papel dos Portais, deixando
de ser apenas motores ou directérios de informacdo e passando a ter um
enorme valor comercial face a quantidade de utilizadores que neles circula.
Os Portais ndo possuem mecanismos de validacdo da veracidade da
informacdo ai contida, mas apenas uma validacdo de carécter temético.
Na Internet tem menor importéncia o agenda-setting, conceito que
fundamentalmente determina que os meios de comunicacdo de massas,
pelo simples facto de prestarem atenc&o a certos acontecimentos e ignorarem
outros, produzem efeitos sobre as pessoas que 0S consomem, ou Segja,
determinam quais sdo os temas importantes da actualidade.

N&o é possivel dizer ao publico como deve pensar, nem quais as questdes
da actualidade sobre as quais é importante ter uma opinido mas a percepcao
darealidade pode ser condicionada em virtude dos temas surgirem livremente
na Internet, sem possibilidade de controlo.

8 Entendemos como Portal, um site na Internet que funciona como centro aglomerador e distribuidor
de tréfego para uma série de outros sites ou subsites dentro, e também fora, do dominio ou
subdominio da empresa gestora do portal.Na sua estrutura mais comum, os portais constam de um
motor de busca, um conjunto, por vezes consideravel, de areas subordinadas com contelidos
préprios, uma érea de noticias, um ou mais féruns e outros servigos de geragdo de comunidades
e um directério, podendo incluir ainda outros tipos de conteddos.

9 Gatekeepers na medida em que “guardam/vigiam” o que pode ou n&o ser disponibilizado nesses sites.

10 Entendemos como Agenda-Setting a hip6tese que defende que os meios de comunicagdo é que
escolhem os temas sobre os quais se fala e se discute, assim como sua importancia
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Na Internet existe uma grande quantidade de informag&o, sendo necessario
utilizar auxiliares de pesquisa e, consequentemente, aplicar filtros de
informac&o com qualidade.

Em virtude da ndo existéncia de uma entidade que funcione como
provedor e assegure a qualidade da informacéo, devera ser o proprio
utilizador a aceitéd-la em funcdo da sua experiéncia, do uso da logica
ou da percepcdo da sua credibilidade, utilizando para o efeito as suas
conviccdes e analisando a credibilidade das fontes. Em suma, passa
para o utilizador a responsabilidade de credibilizag&o e aceitacdo da
informac&o.

Surge simultaneamente a percep¢do nas pessoas que esta sociedade em
rede evolui a ritmo acelerado, provocando uma massa humana de info-
excluidos por desadequacdo em relagdo ao uso da tecnologia ou por
dificuldades em acompanhar uma mudanca constante e vertiginosa.

A Internet cria assim desigualdades na capacidade de lidar com os fluxos
de informagdo que nela circulam, criando diversos grupos dos quais
salientamos: os excluidos do acesso a informagao, os incapazes de lidar
com a quantidade de informacdo e por fim os que tém a capacidade de
utilizar mecanismos de seleccéo e tratamento dessa informacdo de forma
a conseguirem produzir conhecimento.

Apesar de 0 seu acesso ser livre e democratico a questdo que a seguir se
coloca & Sera a Internet um meio vigiado? A utilizagdo dos sistemas
Carnivore ou do Echelon ** demonstra a vigilancia deste meio, colocando
em risco direitos de privacidade.

No caso Portugués, os estudos (Cardoso et al, 2005) parecem indicar
gue a comunicacdo mediada por computador deve ser vista como um
espaco de complementaridade relativamente a outras formas de
comunicagdo que ndo se esgota em si, e é vista como um meio em vez
de um fim. O seu impacto nas préaticas comunicativas dos portugueses,
ndo € de substituicdo da utilizacdo dos media tradicionais pelo uso

1 Carnivore: Sistema de controlo de emails do FBI, implementado para monitorizar os de supostos
criminosos. Echelon: Este projecto tem como principal objectivo interceptar todas as comunicacées
mundiais em quaisquer locais do Planeta, sejam essas conversas telefénicas, faxes, e-mails, ou
qualquer outra modalidade de comunicagdo. Este sistema “filtra’ palavras ou grupos de palavras
que possam indicar algum perigo a seguranga nacional dos EUA.
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desta nova plataforma tecnol égica, mas assume-se como principal meio
de informagdo e comunicagdo no limiar do século XXI.

2.3 A Internet e a Sociedade

A Internet adquire na sociedade em rede um papel adicional enquanto
suporte de informacdo e meio de comunicagdo, juntando-se aos que ja
existem e “Tal como qualquer outro meio de comunicagdo, a Internet
introduz uma nova dialéctica de concessdo de poder e de privacdo de
poder nas relagBes sociais’ (Sevin, 2000, p. 22). Esta observacéo, levanta
um certo nimero de perguntas cruciais que sdo relevantes para todos
aqueles que estudam e usam a Internet e que se podem sintetizar em
algumas questdes formuladas por Sevin (2000):

» Até que ponto podera a Internet facilitar o progresso das relagdes
“inteligentes” entre organizacGes, grupos e individuos, ordenadas através
do didlogo e ndo através dos padrdes existentes de dominio?

» Como podera a Internet permitir que organizagées, grupos e individuos
facam com que as coisas acontecam em vez de deixar que as coisas
Ihes acontecam, no contexto de objectivos sociais globais?

» De que forma podera a Internet proporcionar a base de novas formas
de solidariedade, reunindo organizacGes, grupos e individuos que
estavam até agora muito afastados, geogréafica e socialmente, e de que
maneira podera ela contribuir para a producdo de novas formas de
desintegracéo social?

» De que maneira podera a Internet criar novas maneiras de limitar as
consequéncias devastadoras de novas incertezas na vida moderna, por
exemplo decorrentes de novas areas de violéncia e conflito em rede? A
Internet permite que o caminho das pessoas se cruze com o de outras
cujos pontos de vista e interesses podem diferir dos seus. A violéncia
em rede pode envolver por exemplo maus-tratos verbais, a difusdo de
virus informaticos, a pirataria informética, etc.

Se inicialmente existiu uma visdo utdpica (1995 a 2000) quanto a mudanca
gue a Internet traria as nossas sociedades, actualmente as grandes tematicas
negativas lancadas na discussdo publica sdo: a pornografia (e mais
recentemente a pedofilia), vicio na utilizacdo e isolamento social, as
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transaccOes comerciais e inseguranca de dados e mais recentemente a
criacdo de “novas formas” de guerra (Guerra de Informacdo), da qual os
aspectos mais visiveis sao o ciberterrorismo e a cibercriminalidade. Como
factores positivos de transformacdo social realizados pela Internet,
salientamos na nossa perspectiva 0s seguintes:

* Permite a producdo individualizada de informac@o e constitui uma
excelente ferramenta de trabalho colaborativa, tendo um papel
fundamental na educacdo, em particular na aprendizagem electronica
(e — learning);

» Permite a comunicagdo com uma vasta e diversificada audiéncia;

* Possibilita novas formas de organizacdo da producéo nas empresas, de
gestdo do conhecimento e de inovagdo na gestdo da mudanca;

» Surge uma nova economia baseada no comércio electrénico,
revolucionando as concepgles de «documento» e «registo», abrindo
caminho para a utilizacdo da “factura’ e da “assinatura electrénica’;

 Surge uma democracia electrénica, com os seus trés tipos: teledemocracia,
ciberdemocracia e democratizagdo electronica 2

Em conclus8o, podemos referir que a Internet af ecta organizages, processos
politicos, o comércio global e o dia-a-dia das pessoas. No entanto, ndo
devemos esguecer algumas das suas limitagdes, das quais salientamos:

» NaInternet existem varias visdes publicas dos acontecimentos passados
e ndo é facil saber qual escolher?

» Nao resolve o problema de fazer perdurar a comunicagdo no tempo,
levando também ela ao esquecimento;

» Acentua uma desigualdade no acesso a informagdo e promove uma
linguagem franca dominante para comunicar: o Inglés;

Um dos melhores exemplos do impacto social associado a Internet, foi o
papel por ela desempenhado no conflito de Timor, ao estabelecer redes
de apoio internacional que permitiram pressionar directamente e de vérias
formas os principais intervenientes no conflito: Indonésia, Conselho de
Seguranca das Nagdes Unidas e Estados Unidos da América.

2 Hagen, Martin (1997). A Typology of Electronic Democracy.
Internet: http:// www.uni-giessen.de/fb03/vinci/labore/netz/hag_en.htm (04 de Janeiro de 2005).
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Devido as mudancas sociais operadas pela Internet surge um “Direito
Digital”, que procura efectuar o enquadramento juridico das alteragbes
por esta provocadas, fundamentalmente em trés grandes areas: a
Privacidade dos Cidad&@os, o Comércio Electronico e os Direitos de
Autor.

No que se refere a privacidade dos cidadaos, esta levou em Portugal
ao surgimento da Lei de Proteccdo de Dados Pessoais®® e a uma
accdo de permanente pedagogia da Comissdo Nacional de Proteccdo
de Dados Pessoais.

Actualmente, existem na &ea da privacidade dos cidadados, alguns
topicos, dos quais se salientam os seguintes pela sua importancia e
actualidade:

» A confidencialidade do conteddo das comunicacfes (ex. andlise de
mails);

* Privacidade no local de trabalho (ex. video vigilancia);

» Tratamento de dados pessoais (ex. recolha de dados via Web);

+ Direito a privacidade e ao anonimato;

* Direito de controlar o registo e difusdo dos seus dados pessoais.

A éarea do comércio electronico levanta desafios complexos para a
proteccéo de dados pessoais. Devido a possibilidade de dados pessoais
poderem circular sem condi¢Ges de seguranca, correndo o risco de
serem Vistos e utilizados por terceiros ndo autorizados, motivou alteracdes
juridicas e simultaneamente novos desenvolvimentos tecnol 6gicos em
areas como a criptografia (algoritmos de criptografia simétrica e
assimétrica), os certificados digitais ou outras medidas de seguranca
no acesso a dados pessoais.

As redes electrénicas abertas, como a Internet, tém assumido uma
importancia crescente na vida quotidiana dos cidaddos e dos agentes
econdmicos, proporcionando uma teia de relacdes comerciais globais.
Para aproveitar da melhor forma estas oportunidades, urge criar um
ambiente seguro para a autenticacdo electrénica.

13 Lei n.° 67 / 98 de 26 de Outubro.
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Narealidade, as comunicagdes e 0 comércio electronico exigem assinaturas
electrénicas e servicos a elas associados que permitam a autenticagéo
electronica dos dados 4.

Face as ameacgas a seguranga, surge consegquentemente a necessidade de
garantir um conjunto de propriedades de seguranca da informacéo, das
guais se salientam: a confidencialidade, a integridade, a disponibilidade,
a autenticacdo e 0 ndo — repudio.

3. TRANSFORMACAO DAS RELACOES DE PODER

As tecnologias de informag&o e da comunicagdo, bem como arevolucdo digital,
fizeram entrar a sociedade numa nova era, cujas principais caracteristicas sao
0 transporte instanténeo de dados e a proliferacdo de redes electronicas,
constituindo a Internet o suporte desta mudanga em curso.

3.1 Guerra de Informacao

A informagéo actualmente € um recurso vital para os Estados, tornando-
se as redes de transmiss@o da informagdo (telecomunicagdes, satélites,
internet, televisdo), a “ chave do poder " (Boniface, 2002, p. 115) tanto
para os Estados, como para as Empresas.

Uma das possiveis definicdes de Guerra de Informagdo pode ser obtida
do FM 100-6 (1996), como “um conjunto de ac¢des destinadas a preservar
0s nossos Sistemas de Informagéo da exploracéo, corrupcéo ou destruicéo,
enquanto simultaneamente se explora, corrompe ou destroi os Sistemas
de Informagé@o de um Adversario/lnimigo”.

A Guerra Informética propriamente dita €, sem dlvida, a forma mais
recente da Guerra de Informac&o, tendo como objectivo destruir, paralisar
ou ganhar o controlo dos sistemas informaticos inimigos por meio de
computadores ou de programas informéticos.

A Internet permite a globalizagdo das empresas, favorecendo os
intercmbios e a producdo de riqueza, mas simultaneamente introduz

4 O Decreto—Lei n.°290 — D/ 1999, DR n.° 178, | Série A de 2 de Agosto aprova o regime juridico
dos documentos electrénicos e da assinatura digital. O garantir da seguranca utilizando as assinaturas
digitais e certificados digitais, com o respectivo enquadramento legal no panorama nacional, satisfaz
os desegjos do comerciante e do comprador nos negocios na internet.
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novas vulnerabilidade, que podem ser exploradas por actores mal
intencionados. Efectivamente, os sistemas de informacg&o organizacionais,
ligados com a «rede das redes», possibilitam uma troca de fluxos de
informacdo que sdo susceptiveis de ser interceptados, manipulados ou
destruidos (Boniface, 2002).

Ainda que esta infra-estrutura global constitua o elemento estruturante da
Sociedade da Informacéo, as ameacas aos sistemas de informag&o
empresariais e militares surgem de governos estrangeiros, hackers e
organizagdes criminosas via Internet (Nunes, 1999).

Na realidade a Internet “derrubou fronteiras’ constituindo hoje o melhor
suporte para desenvolver accbes de Guerra de Informagdo. A fronteira
dos interesses nacionais num ambiente aberto e virtual como € o ciberespaco
é dificil de definir, confundindo por vezes os decisores politicos face a
rapida evolucdo tecnoldgica e a elevada incerteza que caracterizam o
ciberespaco (Nunes, 1999).

Surge assim a Internet como meio de comunicagdo de massas, associado
as varias formas de Guerra de Informagéo:

— Guerra Psicolégica (desinformagédo, manipulacéo e propaganda);
— Guerra Electrénica (destruicdo de redes);
— E a recente Guerra Informética, com perigos reais de intrusdo e

“destruicdo” de sistemas informéticos, utilizando ferramentas acessiveis
a distancia de um click e que um simples curioso pode utilizar.

Alguns autores (Nunes, 1999) consideram que o planeamento de ac¢des
de Guerra de Informagdo defensivas e ofensivas, na era da economia
digital, ndo se podera limitar aos sistemas exclusivamente militares. As
tecnologias e infra-estruturas de informagdo nacional que suportam as
actividades de governo electronico (e-Government) e comércio electrénico
(e-Commerce) apresentam hoje uma elevada vulnerabilidade.

3.2 Ciberterrorismo e Cibercriminalidade

Os tragicos atentados do World Trade Center em 2001 e os ocorridos em
Londres em 2005 voltaram atrazer aluz daribalta a figura do terrorismo
internacional, com um impacto psicolégico enorme. Mais recentemente,
o terrorismo modernizou-se, passando a utilizar meios mais desenvolvidos
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gue lhe permitem ser mais eficaz. Beneficia de fundos importantes, quer
através de diversas actividades (branqueamento de dinheiro, tr&fegos de
toda a espécie, etc.), quer pelo apoio de Estados que financiam determinados
atentados.

Em poucos anos, o terrorismo informético (ciberterrorismo) tornou-se
uma das principais fontes de preocupagdo para o0s responsaveis politicos
e militares ocidentais, nomeadamente para os Estados Unidos da América.
Os “inimigos” de um Estado estenderam os seus campos de batalha do
espaco fisico para o ciberespaco e se ndo se tomarem as medidas que se
impdem, os terroristas, criminosos e regimes hostis podem actualmente
estar em condicOes de invadir e de paralisar sistemas vitais, de perturbar
a actividade comercial e de fragilizar a capacidade do Estado na reaccéo
a periodos de crise.

Um atague planeado contra as redes de transmisséo de informacdo, via
Internet, pode actualmente provocar uma catastrofe destruindo os sistemas
informaticos dos bancos e das bolsas (interrupcdo das transaccbes
financeiras), dos aeroportos e do controlo aéreo (risco de colisdo), dos
servicos de socorro ou das luzes de sinalizacdo das grandes cidades
(acidentes e paralisia do transito), entre outros.

A Internet € a nova base de operagdes da Al-Qaeda e Jihad, oferecendo
aos grupos radicais o terreno perfeito para doutrinar ou recrutar 0s seus
elementos e toda a informac&o para planear ou executar qualquer tipo de
ataques. Como refere Garcia (2003), a situacdo mais perigosa, é aguela
em que o terrorismo néo esté directamente ligado a um ou mais Estados,
mas a sua configuragdo tem como suporte organizacGes autonomizadas,
cuja trajectéria politico — operacional € uma incégnita. Neste tipo de
Guerra, os meios sdo relativamente limitados (Boniface, 2002): alguns
especialistas em informética, computadores e programas sofisticados. A
simplicidade, surpresa, rapidez, invisibilidade e eficacia das operacfes
s8o as condigBes essenciais exploradas pelas associacOes terroristas, na
conducdo das suas operacoes.

Para respeitar estas condic¢fes nada melhor que recorrer a tudo o que se
relacione com as novas tecnologias e, uma vez mais, surge a Internet:
possui alta velocidade, garantia de anonimato (ex. cifra de mensagens),
simples (ex. uso do correio electrénico), € invisivel (é possivel executar
uma accdo por intermédio de outros) e eficacia (barata e global).
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Aproveitando o ciberespaco, a cibercriminalidade tanto assenta no acesso
indevido a sistemas computorizados, para obter informacfes, como no
uso do computador e das redes virtuais para a obtencéo do lucro ilegal.
Na cibercriminalidade, a burla informatica nas telecomunicacdes, é
actualmente a terceira tipologia de crime econémico e financeiro em
Portugal (Morgado, 2003), prejudicando terceiros directamente ou
indirectamente por fraudes para com o Estado Portugués. Alguns dos
cibercrimes mais usuais em Portugal s&o:

» Cobrar indevidamente quantias pela falsa prestacdo de servicos de valor
acrescentado;

 Apropriagéo, também através de programas informéticos, de umalinha,
gue é utilizada para chamadas internacionais;

* Intrusdo em redes sensiveis, como das empresas emissoras de cartdes
de crédito, com o objectivo de obter nimeros dos referidos cartes,
depois usados para a aquisi¢cdo de bens e produtos.

A pornografia infantil e a sua exploracdo comercial através da Web, é
também um dos crimes que mais preocupa a justica em todo o mundo,
devido a dimensdo que o negdécio atingiu e aos elevados lucros que gera.
Actualmente, estes dois “ciber” (terrorismo e criminalidade) tendo como
suporte tecnoldgico a Internet, poderdo ser a origem e suporte de ac¢coes
destabilizadoras no principal actor das relacfes internacionais: o Estado.

3.3 Estratégia Empresarial

As principais caracteristicas das organizagdes da segunda vaga (era
industrial) sdo: a permanéncia (reconhecimento de que o lago entre o
homem e a organizacdo duraria no tempo), a hierarquia e a compartimentacéo
do trabalho, sendo estas caracteristicas que moldaram e moldam os seres
humanos que povoam as organizages. Mas, do ponto de vista de Toffler
(1970) as ad — hocracias embrionérias de hoje, requerem rapidez de
movimento, riqueza informativa, individuos de extrema mobilidade e com
uma constelacdo completamente diferente de caracteristicas humanas.

Muitas Empresas bem sucedidas séo aquelas que usam a | nternet como
um complemento dos meios tradicionais de competir, para além de que
a Internet criou alguns novos modelos de negdcio, como os leildes on
— line e os mercados digitais. Como plataforma aberta, com padrdes
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comuns, as Empresas podem aumentar os seus beneficios com muito
menos investimento que aqueles que eram necessarios prever
tradicionalmente em anteriores geractes de tecnologia de informacéo.
Na realidade, o que surgiu da interaccdo entre a Internet e o mundo
empresaria foi um novo panorama econémico, onde o0s negdécios el ectrénicos
ocupam um papel central e em que as empresas ao utilizarem a Internet
como meio fundamental de comunicagéo e processamento da informacao,
adoptam a rede como a sua estrutura organizativa de forma a fomentarem
préticas laborais flexiveis (Castells, 2002).

Para 0 desenvolvimento de uma e-economia baseada na informacdo, no
conhecimento, na inovagdo e nas percepcdes, existe a necessidade de uma
base tecnol 6gica de suporte como a Internet, em mutagéo constante e onde
guanto mais nos houver na rede, maior é o beneficio que a rede assume
para cada né individual. Facilitando e aumentando a velocidade de informagéo
em tempo real, a Internet permite obter melhoramentos ao longo de toda
a cadeia de valor em quase todas as empresas e sectores de actividade.
Actualmente, pela sua facilidade de acesso e utilizac8o, a Internet é sem
duvida o principal meio pararealizar um “ trabalho de investigacdo” em
Competitive Intelligence . No entanto, esta facilidade de acesso leva a
gue muitas vezes o analista esqueca alguns dos factos relacionados com
a sua exploracdo operacional e que ndo devem ser considerados menos
importantes (Taborda e Ferreira, 2002):

— E fécil aceder, por isso é também f&cil aos outros fazerem-no;

— Nem sempre é perceptivel a fonte da informagado responsavel pela sua
colocacdo na Internet. Sera credivel? Sera a informagéo credivel?

— Se os objectivos da investigagdo ndo se encontram bem definidos, o
trabalho dispersa-se, ainformacdo encontrada parece infinita e as perdas
no tempo e recursos gastos significativos;

— A informag&o recolhida em paginas na Internet € informagéo oriunda
de uma fonte secundéria !¢, tendo por isso um valor associado finito.

15 Processo sistematico e ético de reunido, andlise e gestdo da informagdo, que pode afectar o
planeamento, as decisdes e as operagdes de uma organizagdo (Taborda e Ferreira, 2002).

16 Asfontes secundérias tém como fungéo principal despoletar o processo de obtencdo de informagdes
e dados a partir dos quais se pode contactar as fontes primérias. Apesar de contribuirem apenas
em 10% para o valor final da andlise, ndo deixam de desempenhar um papel catalisador no
trabalho de investigagdo em Competitive Intelligence.
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Na realidade, o trabalho a realizar deve ser bem definido e os proprios
analistas e decisores devem conhecer com rigor de que forma a Internet
0s pode ajudar em termos do trabalho de Competitive Intelligence e
essencialmente de que forma esta podera apoiar a formulacdo de uma
estratégia empresarial consistente.

Os beneficios em recorrer a Internet, enquanto ferramenta de Competitive
Intelligence, manifestam-se a trés niveis;

» Reducdo significativa no tempo consumido na pesquisa de dados ou
informacéo;

» Reducdo de custos, em virtude da possibilidade de encontrar cada vez
mais bibliotecas virtuais e publicacdes em formato electrénico grétis,
a0 mesmo tempo que existe uma diminuic¢éo do custo de comunicaces,

* A guantidade de informag&o disponivel podera proporcionar um maior
detalhe na recolha e andlise do tema em estudo.

As organizacfes como “entidades complexas’ integradas numa sociedade
em rede, na sua maioria funcionam com base em processos formais ou
ad-hoc, apoiados em fluxos de informagdo, manuseados por pessoas e
suportados numa infra-estrutura tecnolégica ligada a Internet,
conseguentemente face a Guerra de Informagéo/Competitive Intelligence,
existe a necessidade de uma eficaz seguranca da informagdo, baseada
numa analise rigorosa dos sistemas que interagem com as organizaces,
de forma a identificar as ameagas a que esta sujeita.

4. CONCLUSOES

Neste artigo, foi possivel constatar que a Internet € um novo media complexo,
gue contribui para a comunicacdo e integracdo de varios canais de comunicagdo
convencionais, incluindo a rédio e televisdo, numa rede interactiva e global.
N&o é apenas uma tecnologia, mas € um meio de comunicagdo e constitui a
infra-estrutura material de uma forma organizativa concreta: a rede com todas
as vantagens e desvantagens dai resultantes.

Como meio de comunicacdo de massas produz efeitos na sociedade, ou sgja,
€ um factor de transformac&o socia e das relacGes de poder, transformando
e simultaneamente sendo ela propria transformada pel as sociedades modernas,
pelas organizagdes e pelos individuos.
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A Internet permite que estes actores fagcam com que as coisas acontecam,
permitindo que cada individuo tenha “voz activa’ e possa criar a base de
novas formas de solidariedade e cooperacéo.

Facilita o desenvolvimento das rel acfes inteligentes entre organizacdes, grupos
e individuos, bastando para tal reflectir sobre as novas empresas digitais e
sobre os principios estruturais que facilitam a sua plena integragdo na Internet
e que favorecem a globalizacao.

Com a difusdo da Internet, o Estado como actor principal das relagdes interna-
cionais, esta cada vez mais exposto a novas fontes de poder que sdo muitas vezes
indefinidas e indefiniveis: sdo redes de capital, cibercriminalidade, ciberterrorismo,
institui¢cdes internacionais, aparelhos militares supranacionais, organizacfes ndo
governamentais, movimentos de opinido publica e a guerra de informagao.
Internamente, o Estado é confrontado com a possibilidade das suas acgdes e
politicas poderem ser criticadas e postas em causa pelos cidaddos. Tendo os
Governos tornado clara a sua intencdo de usar a Internet, com o objectivo de
aproximar o acto de governar dos seus concidaddos, este sera certamente um
dos factores a ter em conta

A Internet e a sociedade evoluem paralelamente e consequentemente a
centralidade da Internet em muitas areas da actividade social, econémica e
politica converte-se em marginalidade para aqueles que nao tém um acesso a
Rede, assim como para aqueles que ndo sdo capazes de tirar partido dela
A Internet € sem davida a base tecnolégica do comércio electrénico, que vai
influenciar o mercado de variadas formas. Para as Empresas, utilizar a Internet
significa explorar novas &reas de negécio, novos produtos e servicos.
Consequentemente o enquadramento legal para o comércio electrénico surge
como um factor normalizador de inquestionavel utilidade.

E fundamental ter nogdo das estatisticas relacionadas com a utilizagdo da
Internet em cada sociedade, permitindo deste modo entender e prespectivar o
nivel de desenvolvimento da sociedade em rede em cada Pais.

Em Portugal (Cardoso et al, 2005) a quantidade de utilizadores e o nimero/
[tipo de ligagdes, como indicadores do desenvolvimento da sociedade em rede
capaz de gerar riqueza, cultura e conhecimento, permite-nos obter uma perspectiva
da evolucdo verificada segundo diversos modelos de desenvolvimento.
Segundo os dados recolhidos, € possivel enquadrar Portugal como um Pais
que se encontra num processo de transicdo de uma sociedade industrial para
uma sociedade em rede.
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A ligacdo entre a Internet e as redes sociais, demonstra que no caso Portugués
a Internet surge como um potenciador dos contactos a escala global, que néo
afecta negativamente as sociabilidades e que os argumentos acerca dos perigos
de isolamento social, depressao e desestruturacdo familiar devido ao seu uso,
ndo fazem sentido (Cardoso e tal, 2005).

Na realidade, a Internet ndo efectua uma mudanca das pessoas, nas suas
necessidades, interesses e valores, mas sdo as pessoas que usam a Internet,
adaptando essa mesma tecnologia. De acordo com esta visdo é possivel constatar
gue esta plataforma tecnol égica é o principal meio de informag&o e comunicagdo
da actual sociedade em rede. A sua conectividade global, associada aos custos
de comunicacdo cada vez mais reduzidos, bem como a sua flexibilidade,
interactividade e personalizacdo, leva a suportar cada vez mais a forma como
vivemos e trabalhamos.

E de prever que a Internet evolua da utilizacdo directa pela accdo do ser
humano, para uma crescente utilizagdo indirecta através de agentes de software
(WEB 3.0), onde a tomada de decisdo humana ficara cada vez mais oculta e
mais dependente de eventos pré-programados (Toffler, 2001).

Para além das grandes vantagens e beneficios sociais, a exploragéo da Internet
exige uma atitude responsavel por parte dos Estados e dos préprios individuos,
sob pena de as novas ameagas explorarem vulnerabilidades deste meio aberto
de interaccéo e poderem pbr em risco a propria Seguranca e Defesa Nacional.
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