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RESUMO

Desde a Antiguidade que a informagdo € considerada um factor-chave no
desenrolar dos conflitos. Nos nossos dias, face ao ritmo de vida que a sociedade
nos imp0e e ao potencial tecnoldgico disponivel, ainformagdo constitui um factor
decisivo, ndo sO no sector dos negécios, mas também no sector militar.

Na Era da Informacdo e do Conhecimento surgiram varios conceitos, todos
eles actuando sobre a informac&o ou nela centrados, homeadamente: Guerra de
Informacdo, Guerra Centrada em Rede, entre outros. O conceito de Guerra Centrada
em Rede?® visa, essencialmente, ajustar os desenvolvimentos tecnoldgicos e
organizacionais, ja em funcionamento no sector comercial, a realidade militar,
retirando dai todos os proveitos do funcionamento em rede.

A Guerra Centrada em Rede baseia-se, essencialmente, em trés componentes:
uma organizacional, uma comportamental e uma técnica, exigindo a sua aplicacdo
mudancas nas estruturas, nos comportamentos e a implementacdo das novas
tecnologias. E fundamental que a forca disponha de uma Superioridade de
Informacéo 4 relativamente ao seu adversario, e que interligue as componentes da

! Docente na Academia Militar das disciplinas de Téactica de Transmissdes e de Sistemas de
Telecomunicagdes |, Director dos Cursos de Transmissdes e Vice-Presidente do Conselho Directivo
do CINAMIL (Centro de Investigagdo da Academia Militar).

2 Presidente do Colégio Naval de Guerra (EUA) e considerado o “pai” da Guerra Centrada em Rede,
(CEBROWSKI, 1998).

3 A designagdo origina na lingua inglesa é Network Centric Warfare (NCW).

4 Ver definicdo na pég. 41.
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forca em rede para partilhar informacéo, comunicar e activar 0s varios sistemas de
armas, permitindo deste modo ultrapassar a tendéncia crescente para 0 aumento da
descontinuidade geogréfica em termos de espacos de actuacdo das forcas.

1. INTRODUCAO

A actual revolugao tecnol dgica da Informacdo e do Conhecimento € caracterizada
pelaaplicacdo do conhecimento e das informacdes para gerar novos conhecimentos
e dispositivos de processamento e difusdo da informagdo, num ciclo de re-
-alimentagcdo cumulativo entre a inovagdo e sua utilizagdo. O ciclo que medeia
entre aintroducdo de uma nova tecnologia, a sua utilizacdo e os desenvolvimentos
em novos dominios, € muito mais rapido no actual paradigma tecnol dgico.
O actual processo de transformagéo tecnol dgico expande-se exponencial mente
face a sua capacidade para criar interfaces entre campos tecnol 6gicos diversos,
mediante uma linguagem digital comum na qual a informacdo é gerada,
armazenada, recuperada, processada e transmitida. Dai que, 0 cerne desta
transformag&o sejam as tecnologias da informagdo, processamento e comunicagéo,
nas quais a Internet > desempenha um papel fundamental.

No inicio dos anos 90, assistiu-se a um crescimento desenfreado do ndmero de
utilizadores da Internet, bem como dos contelidos disponiveis e das tecnologias
utilizadas para acesso a esta rede de comunicagéo global. Para tal, convergiram
quatro tendéncias fundamentais. digitalizacdo da rede de telecomunicacOes,
desenvolvimento da transmissdo em banda larga; melhoria do desempenho dos
computadores ligados em rede; e avancos tecnol 6gicos nos sectores da microe etronica
e do software. Logo, assistiu-se & convergéncia entre as exigéncias organizacionais
e atransformagdo tecnoldgica, que estabeleceu a integragdo das empresas em rede
como aforma dominante de concorréncia, especia mente entre os sectores econoémicos,
com tendéncia a ramificar para todos os tipos de organizacdes.

Para absorver os beneficios da flexibilidade das redes, as empresas tiveram que
se adaptar a elas e dinamizar cada elemento da sua estrutura interna, reduzindo
0 pessoal, sistematizando processos e procedimentos com vista a diminuicdo da
sua estrutura funcional e dos custos de producdo. Este factor traduziu-se na sua
capacidade efectiva para reduzir os precos dos produtos, devido a concorréncia

5 E constituida por redes de comunicagdes transnacionais que permitem a troca de informag#o, aquisicao
de bens e servigos.
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do mercado e, simultaneamente, num aumento dos lucros ou, no minimo, na sua
manutencdo. Desta forma, as redes sdo consideradas componentes fundamentais
das organizacdes; dentro delas sdo criadas, a qualquer momento, novas
oportunidades. Porém, fora das redes a sobrevivéncia € cada vez mais dificil.
Tendo em atencdo esta realidade do e-business®, a tipologia dos conflitos
actuais e futuros, e as potencialidades que a tecnologia impde a “Arte da
Guerra” (reducdo de forcgas tornando-as mais flexiveis, com maior poder de
choque e letalidade), levou os paises desenvolvidos a investigar a forma mais
adequada de utilizar as redes de computadores em proveito da guerra. Surge
desta forma o conceito de Guerra Centrada em Rede (GCR).

Actualmente, existe ja uma base conceptual sobre a GCR que, na sua esséncia,
se baseia na capacidade de obter informagdo e utiliza-la como vantagem
competitiva contra o adversario (Vantagem de Informagdo). Como a maioria
dos equipamentos actuais sdo de tecnologia digital, tém capacidade, através da
interligagdo em rede, de obter informagdes em varios locais distintos e,
simultaneamente, processar essa informagéo difundindo-a a quem dela necessite
para decidir. Destaforma, pode reduzir-se aincerteza na hora de tomar decisdes
e utilizar a rede para controlar todos os vectores de guerra (satélites, misseis,
vasos de guerra, aeronaves, etc.), mantendo a dispersdo das forcas no Campo
de Batalha e reduzindo a sua vulnerabilidade face as accdes do adversério.
Este artigo tem por finalidade sintetizar os principais conceitos da GCR e as
vantagens obtidas pela sua aplicagdo a “Arte de conduzir a Guerra”. Para o
efeito, tentaremos dar resposta a seguinte questéo: serd a GCR a solugao
para vencer os conflitos do futuro?

Assim, decidimos articular este artigo em duas partes fundamentais: na primeira
parte, abordaremos os aspectos conceptuais da informacéo necesséarios a GCR
€, na segunda parte, iremos dissecar o proprio tema que |he da titulo.

2. ESTRUTURA DA INFORMAGAO

Ao longo da histéria, os lideres militares reconheceram o papel chave da
informacgdo, no planeamento e conducdo das operagdes, como um contributo

8 Engloba as vérias formas de participagdo no mundo dos negécios, usando a Internet. As tecnologias
associadas a Internet sdo usadas nos processos de negécio ao longo da cadeia de valor da empresa,
para melhorar a sua eficiéncia global: reduzir custos, maximizar proveitos e melhorar a posi¢éo
estratégica face aos concorrentes.

37—



PRrOELIUM — ReviSTA DA ACADEMIA MILITAR

essencia paraavitoriana Area de Operagdes. Os comandantes sempre procuraram
obter a vantagem de informagdo sobre o0s seus adversarios, que lhes garantisse
uma vantagem competitiva e, por vezes, conseguiram-na.
No passado, a guerra desenrolava-se segundo as dimensdes fisicas da Area de Operagdes.
espaco e tempo. Por isso, a falta de informaco podia ser colmatada pela arte dos
Generais. No entanto, actuamente, a necessidade de informacdo aumentou em
importancia e complexidade, & medida que os militares ampliaram os limites do
dominio fisico, do espaco terrestre e maritimo para 0 espaco aéreo e, mais recen-
temente, para o ciberespaco ”. Para esta ampliacdo contribuiram aguns factores, entre
0s quais destacamos: a assimetria conflitual, a dispersdo das forgas, o ritmo actual do
combate e atecnologia. A informacdo transformou-se, por isso, no elemento primor-
dial no planeamento e conducdo das operacBes, reduzindo a incerteza na tomada de
decis®o e influenciando decisvamente o desfecho dos conflitos.
Antes de avancarmos ha explanacdo do tema proposto, vamos definir alguns con-
ceitos base, no &mbito da informagdo (SERRANO & FIALHO, 2003: p. 49-51):
- Dados — sdo conjuntos de factos discretos e objectivos sobre os aconteci mentos;
(...) descrevem apenas parte do sucedido, ndo proporcionando nenhum juizo
ou interpretacao.
- Informacéo — é obtida através do tratamento, combinagdo ou organizacdo de
dados que nos permite retirar conclusdes sobre determinado facto ou situacso.
- Conhecimento — é obtido pela interpretacdo de dados e informacao,
constituindo um conjunto formado por experiéncias, valores, informacgéo
contextual e criatividade aplicada a avaliagcdo de novas informagdes.
- Saber (Compreensdo) — envolve os valores e propdsitos humanos.

Como se pode observar, as definicdes anteriores sdo bastante genéricas; por
iSS0, € para que se possam retirar as devidas ilacgdes, deixamos aqui a definicéo
de informacdo do Joint Chiefs of Saff das Forcas Armadas Americanas. Para
estas forgas, a Informacgao é constituida por:

“Dados recolhidos no meio ambiente e transformados numa forma utilizavel:
combinando as pecas de informacio com contexto para produzr ou proporcionar
idelas e, através da aplicacdo de juizos de valor, o conhecimento transforma-
-se em compreensdo” (JOINT CHIEFS OF STAFF, 1997: p. 85).

7 E o termo utilizado para designarmos “o conjunto de ‘sites’ da Internet que estdo acessiveis
electronicamente. E 0 espaco que engloba a informacio de um sistema de computadores ou dos
sistemas de redes’ (Glossary of Information Warfare Terms, www: <URL: http://www.psycom.net/
iwar.2.html>).
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Assim, a medida que o dominio da guerra se expandiu, os militares comegaram
a explorar o dominio da Informag&o, para obter novas formas de vantagem de
informagdo, com o objectivo de melhorarem o comando e controlo, contribuindo
desta forma para obter decisdes mais répidas, efectuando um planeamento mais
eficaz e para facilitar a respectiva execugdo, gerando assim uma vantagem
competitiva. Ganhar a batalha através da Superioridade de Informagdo nunca
foi tdo importante, como nos dias de hoje.

Afinal, o que mudou?

Ao longo dos tempos, as sucessivas geracdes de tecnologias de informagdo
aumentaram significativamente a qualidade da informag&o recolhida, processada
e guardada, bem como a quantidade e o seu grau de partilha. Para o efeito
contribuiu decisivamente o desenvolvimento e expansdo da Internet, quer como
fonte de pesquisa, quer como meio de comunicacdo e difusio.

Actualmente, dada a proliferacdo de redes de computadores, podem obter-se
noticias em vérios locais e a partir de vérias fontes simultaneamente, sendo
depois estas processadas, para se obter informagdo que é posteriormente partilhada
com as forcas aliadas. A partilha de informacéo pressupde a necessidade de
interligacdo das redes (Networking). Esta area da interligagéo foi desenvolvida
inicialmente pelas empresas lideres no sector comercial, permitindo as organizagdes
operar num novo espaco competitivo, gerando vantagem de informacéo e valor
adicional na respectiva érea de negécios. Similarmente, as organizaces militares
podem, com base nos mesmos pressupostos, obter uma melhoria do seu poder
de combate. Por isso, o0s Sistemas de Informagdo tém uma grande importancia
ndo sb para 0s negdcios, mas também para a conducéo da Guerra. Em suma, a
informac8o garante-nos a oportunidade de obter vantagem sobre 0S nossos
adversarios e, por isso, constitui um aspecto vital que é preciso preservar, de
modo a obter sucesso no combate.

A informacao esta organizada por niveis hierarquicos (FAIRBANKS, 1999:
p. 36-37):

- inferioridade de Informac&o;

- desvantagem da Informacéo;

- paridade de Informacgéo;

- vantagem da Informacéo;

- superioridade de Informacéo;

- supremacia (ou Dominio) de Informacéo.
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A Inferioridade de Informacéo é dada pelo “grau de supressdo de informacéo
a que as forcas estéo sujeitas e que lhes nega persistentemente a conducéo de
operacdes militares devido a uma oposicéo efectiva do adversario, no dominio
da Informacdo” (FAIRBANKS, 1999: p. 36). Na Desvantagem da | nfor macéo,
de acordo com o mesmo autor, esta negagdo ja nao é persistente. No minimo,
para se conduzirem operacGes militares € necess&rio que exista Paridade de
Informacdo que, na opinido de FAIRBANKS, pode ser definida como:

“ A condicdo necessaria, no dominio da |nformacdo, que permite a conducéo

de operacBes militares com uma equivaléncia funcional entre todas as

forcas envolvidas’ (1999: p. 36).

Em termos conceptuais, as organizacbes comecam por adquirir e desenvolver

umaVantagem de Informac&o & numa determinada area, face aos seus adversarios

ou competidores. De acordo com o Relatério do Departamento de Defesa dos

EUA para o0 Congresso, esta Vantagem de Informac&o pode ser (2001: p. 3-3):
- persistente ou transnona,

- pode existir apenas nalgumas zonas do Campo de Batalhg;

- pode ser mensurdvel no ambito de uma tarefa ou no conjunto das tarefas
operacionais,

- pode ser criada através da implementacdo de accdes para reduzir as nossas
necessi dades de informagao, ou pelo aumento das necessidades de informacéo
do adversdrio;

- pode ser obtida através das sinergias das Operacfes de Informagdo, da Garantia
da Informac8o, da exploracdo da informagdo e respectivo ganho.

Este conceito de Vantagem de Informacdo ndo é novo. No passado, alguns
comandantes obtiveram e exploraram essa vantagem para obter a vitria no combate.
O desempenho no dominio da Informagdo € muito relativo e depende, essencialmente,
das nossas necessidades de informacdo e da capacidade dos adversarios para
satisfazerem as suas necessidades neste dominio. Por isso, obter Vantagem de
Informagdo significa que um dos actores é mais eficiente a satisfazer as suas
necess dades de informag&o do que o outro; logo, ndo é uma questéo de quantidade,
mas sim da sua qualidade e no tempo adequado. Assim, embora a Vantagem da
Informacéo contribua para a vitéria, por si s6 ndo a consegue garantir. Por outro
lado, em determinadas situacBes operacionais, a inferioridade numérica de uma
forca pode ser compensada com uma Vantagem de Informac&o.

8 E dada pelo “grau de influéncia no dominio da Informagéo, que permite a condugio de operacdes
militares com uma oposi¢éo do adversario relativamente fraca” (FAIRBANKS, 1999: p. 36).
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Duranteall GuerraMundial, o factor critico de sucesso da Operacdo Overload, que
materializou a invasdo da Europa, em Junho de 1944, foi a capacidade das Forcas
Aliadas para estabelecer e manter uma Vantagem de Informag&o a0 nivel Operacional
conseguida, em parte, através daimplementacéo de uma vasta Operagéo de Decepcao.
Como é que atecnologia pode gjudar uma forca a obter Vantagem de Informacéo?
Através das sinergias obtidas pelainterligacdo das redes. As mudancas verificadas
na interligacdo das redes no dominio da Informagéo tiveram consequéncias ao
nivel dos custos da obtencdo, partilha e acesso ainformagéo em tempo real, das
guais resultou uma mudanca qualitativa neste dominio, caracterizada em fungéo
da riqueza (Richness) e do acance (Reach) da informagdo. O Richness pode
ser medido através da qualidade da informagdo obtida no Campo de Batalha e
das interaccfes entre entidades (actores), enquanto o Reach € medido pelo grau
de partilha dessa informacao.

Quando uma organizacdo adquire uma Vantagem de Informacéo deve,
simultaneamente, negar ao adversario a obtencdo dessa capacidade, através da
adopcdo das medidas adequadas de proteccdo da sua informac&o e respectivos
Sistemas de Informac&o. Esta &, portanto, a fungdo da Garantia de I nformagéo
que conceptualmente, é constituida por:

“Operacdes de Informacédo que visam proteger e defender a informacédo
e os Sistemas de Informacdo dos ataques do adversario, assegurando a
sua disponibilidade, integridade, autenticidade e confidencialidade. Inclui
também funcionalidades para recuperar os Sstemas de Informacao através
da proteccédo incorporada, deteccdo e capacidades de reaccdo as
perturbacdes’ (JOINT PUB 1-02, 2004: on-line).

Surge-nos de seguida a Superioridade de Informagéo®, que deriva da capacidade
da forca para obter uma Vantagem de Informagao face ao adversario. Podemos
entdo definir Superioridade de Informagdo como sendo:

“A capacidade para pesquisar, processar e difundir um fluxo ininterrupto
de informacéo enquanto se explora ou nega a capacidade do adversario
para fazer o mesmo” (JOINT CHIEFS OF STAFF, 1997: p. 86).

Para obter a Superioridade de Informag&o, devem rentabilizar-se todos os Sistemas
de Informag8o, incluindo a Internet e as redes de computadores, como meios de

° E “0 grau de influéncia no dominio da Informagéo que permite conduzir Operagdes Militares sem
oposicao efectiva’ (Joint Pub 1-02, 2004: on-line).
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pesquisa e comunicacdo, de modo a garantir aos utilizadores que a informacéo
certa esté disponivel no tempo oportuno, em qualquer local e sem erros.

“A obtencdo da Superioridade de Informac&o aumenta a rapidez do comando
face as opgdes do adversdrio, cria novas opgdes e melhora a eficacia das
opgles seleccionadas permitindo obter o sucesso da operacdo mais
rapidamente e a um custo mais baixo” (ALBERTS et a., 2000: p. 55).

Sabendo que as operacdes actuais e futuras tenderdo, cada vez mais frequentemente,
para ac¢les conjuntas e combinadas, € de admitir uma elevada heterogenei dade
de meios de pesguisa de informacdo. Dai que seja necess&rio garantir a sua
interoperabilidade; caso contrario, serd mais dificil, se ndo impossivel, atingir
a Superioridade de Informagéo.
Finalmente, aparece a Supremacia® ou Dominio da Informagédo que por
definicéo &
“O grau da Superioridade de Informacdo que permite ao seu detentor
utilizar os Sistemas de Informacdo e as suas capacidades para abter
vantagem operacional hum conflito ou para controlar a situacdo numa
guerra limitada, negando essa possibilidade ao adversario” (FM 100-6,
1996: p. 17).

Para se obter o Dominio de Informacéo é necessério dispor de um conhecimento
abrangente sobre todos os factores humanos, fisicos e tecnol gicos presentes no
Campo de Batalha, (FM 100-6, 1996: p. 70):
- conhecer 0 processo de decisdo do adversario e 0 seu estilo de lideranga;
- conhecer 0s requisitos técnicos dos Sistemas de Informagdo do adversario;
- conhecer as influéncias politicas, sociais, culturais sobre o ambiente das
informagbes militares (MIE — Military Information Environment) do adversério;
- capacidade para conduzir processos sofisticados de Guerra de Comando e
Controlo;
- identificar a biografia dos principais lideres, decisores, pessoa de comunicagdes
e conselheiros.
Ao interligar umaforca em rede, d&-se-lhe acesso a uma quantidade de informagdo
“quase ilimitada”, facilita-se o desenvolvimento de novos tipos de Vantagem de

0 E “g grau de influéncia no dominio de Informagio que permite a conducdo de operagdes sem
qualquer oposicéo e que nega totalmente ao adversério a utilizagdo daquele dominio” (FAIRBANKS,
1999: p. 36).
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Informacdo e confere-se acesso a uma nova componente no dominio dainformacéo
— a Regido Centrada em Rede (The Network-Centric Region). Operando nesta
regido do dominio da Informagdo, as forgas operacionais conseguem alcancar
posi¢des de informacdo que, de outra forma, eram impossiveis de atingir e, neste
caso, como resultado, desenvolvem novas formas de Vantagem de Informacéo.
A capacidade para desenvolver e manter estanova Vantagem de Informacdo constitui
0 core das Operacdes Centradas em Rede (NCO - Network Centric Operations),
permitindo a forca aumentar consideravelmente o seu potencial de combate.

3. PROCESSO DA DECISAO

No meio militar, o processo de tomada de decisdo € efectuado com base na
informacgao obtida a partir de vérias fontes que, depois de ser processada, €
difundida as entidades que dela necessitam para decidir. Para o efeito utiliza-
-se 0 Ciclo de Observar — Orientar — Decidir - Agir ou Ciclo OODA
desenvolvido por John Boyd .

Durante a Guerrada Coreia, 0 Coronel Boyd ficou intrigado com o surpreendente
éxito dos F-86 no combate aéreo com os MiG-15: a relacdo de desempenho
destes sistemas de armas era de 10
para 1. Observou que, para se obter Campo de
avitoria, erafundamental agir mais 4 Batalha
rapidamente que o inimigo, tanto
I6gica quanto fisicamente, tendo
para o efeito desenvolvido um Ciclo Intenc&o d¢
de Decisdo especifico que apelidou Cmd Conj &
de Ciclo OODA (Figura 1). Este J  0mdens
modelo aplica-se a todos os
Sistemas de Comando e Controlo
(C,) diados ou adversarios e baseia-
-se num ciclo, que se inicia com
a Observacdo, continua na Orien-
tacdo e Decisdo e termina na Acgao.
Para Observar, dada a descontinuidade do Campo de Batalha actua e futuro, ha
necessidade de partilhar o Awareness do Campo de Batalha, de modo a fornecer

Figural - Ciclo OODA

1 Coronel da Forga Aérea Americana — United Sates Air Force (USAF).
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a0 decisor toda a informagéo relevante para que ele possa construir a sua visao
operacional comum. Para o efeito, deve Orientar o0 seu esforco de pesquisa de
naticias, utilizando todas as fontes disponivels, integrando e processando ainformacdo
obtida e difundindo-a a quem dela necessitar.

Como é sabido, a informag8o reduz a incerteza e permite ao comandante, a
qualquer escaldo de comando, Decidir com maior exactiddo sobre as ac¢les a
tomar e, para fechar o ciclo, quando necesséario Agir rapidamente utilizando
todos os vectores disponiveis, concentrando fogos quando necessério sobre o
objectivo para obter a sua rpida destruicdo. Posteriormente, analisam-se 0s
efeitos obtidos e reinicializa-se o ciclo até se conquistar o objectivo definido.
Quanto melhor funcionar este ciclo, especialmente na Observacéo e posterior
Orientacdo dos meios de pesquisa para obter, analisar e processar a informacao,
em qualidade e na quantidade desejavel, mais rapidamente o comandante pode
construir a sua visdo do Campo de Batalha e Decidir. Se os nossos Sistemas de
Informagdes conseguirem ser mais répidos e eficientes que os do adversario,
podemos entéo obter Superioridade de Informagéo.

4. ENQUADRAMENTO DA GUERRA CENTRADA EM REDE

Ao longo dos tempos, o fenémeno guerra tem acompanhado os desenvolvimentos
tecnol dgicos da respectiva época. Actua mente, esta tendéncia continua a verificar-
-se com a GCR, que € aresposta militar aos desafios e oportunidades criadas na Era
da Informagdo. A guerra nesta Era da Informagdo revestir-se-a de caracteristicas
que a distinguirdo de todas as anteriores e que afectardo as capacidades disponiveis
no Campo de Batalha, bem como a natureza do ambiente onde os conflitos decorrerdo.
No passado, as organizaghes militares gpresentaram-se, frequentemente, como pioneiras,
quer no desenvolvimento de tecnologia, quer na respectiva aplicacdo. No entanto,
actualmente tal ndo se verifica. Os grandes avangos nas Tecnologias da Informacéo
e da Comunicacdo (TIC) estdo a ser desenvolvidos, primariamente, pelas necessidades
competitivas do sector comercial e, a par com a capacidade das organizacdes e dos
individuos paratirarem partido das oportunidades proporcionadas por estes avangos,
estéo a aterar profundamente a natureza do mundo em que vivemos. Deste modo,
a Era da Informacdo estd a (ALBERTS &t d., 2000: p. 15):

. dterar a forma de criac8o de riqueza;
. dlterar a distribuicdo do poder;
. aumentar a complexidade das operagoes;
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. diminuir distancias entre pessoas e organizacdes;
. comprimir o tempo, provocando um aumento do ritmo de vida;
. criar novas necessidades nos consumidores.

Dai que as TIC estejam a ser utilizadas comercialmente de tal forma que est&o
atransformar os negécios em todo o mundo, criando novas formas de o efectuar
— as Empresas Digitais, totalmente estruturadas nas novas tecnologias.

No sector comercial, os competidores dominantes desenvolveram e mantém uma
Superioridade da Informag&o e conseguiram traduzi-la numa vantagem competitiva
através do redireccionamento das suas actividades envolvendo OperagBes Centradas
em Rede. A chave do seu sucesso esta na exploragdo adequada das TIC e na
reestruturacdo das suas organizacies e processos, adaptando-as as novas tecnol ogias,
de modo afornecer mais valor aos seus clientes. Esta evolugdo mUitua da organizacéo
e dos processos, esta a ser potenciada por um conjunto de tendéncias que ligam
as TIC a competitividade crescente no sector.

Embora nesta area particular, a sociedade militar se tenha atrasado um pouco
relativamente ao sector civil comercial, conceitos similares comecam a criar
raizes no sector da Defesa Militar, nomeadamente no que se refere ao pensamento,
NOVos conceitos, planos e experiéncias. E por esta raz&o que os desenvolvimentos
no sector comercial sdo significativos e dignos de referéncia, uma vez que
podem proporcionar um aumento de poder na conduta de Operacdes Militares,
baseadas na Superioridade da Informacéo.

O termo GCR é utilizado para descrever um conjunto de aproximagdes tecnol égicas
as Operacdes Militares, que permitem ainterligacdo de Forcas em Rede. Interligar
uma forca em rede pressupde mais do que facilitar a ligacdo, no dominio fisico, a
todas as componentes da forca. Inclui também o desenvolvimento da doutrina e da
tactica associada, de novas técnicas de combate e procedimentos, que permitam a
forca desenvolver uma Vantagem de Informacdo. Esta, por sua vez, estd na base de
uma vantagem operacional, permitindo um aumento do poder de combate da forca.
Conseguentemente, os termos Operagdes Centradas em Rede (NCO) e Guerra
Centrada em Rede sdo utilizados para descrever varios tipos de Acgdes Militares,
da mesma forma que os termos e-business e e-commerce ¥ sdo utilizados para
descrever uma ampla classe de actividades de negécio interligadas através da I nternet.

2 E definido como sendo “0 conjunto das transagfes comerciais de produtos e servigos efectuadas
através da Internet ou de outros meios digitais” (HORTINHA, 2001: p. 189).
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5. OS DOMIiNIOS DA GUERRA CENTRADA EM REDE

Os conceitos de Operaces Conjuntas e a sua subordinacdo aos conceitos funcionais
conjuntos reflectem a necessidade de obter uma Forga Conjunta Centrada em
Rede. A transformacdo do poder de combate através do conceito de GCR, pode
ser entendida através da focalizag8o das interaccfes operacionais que ocorrem,
simultaneamente, nos dominios Fisico, de Informagéo, Cognitivo e Social.
No dominio Fisico, as Operagdes Militares Ofensivas sao essencialmente
caracterizadas por trés factores. ataque, proteccdo e manobra, que ocorrem nas
componentes fisicas deste dominio (terra, mar, ar e espaco) e onde as plataformas
fisicas e as redes de comunicacfes se interligam. Este € o dominio tradicional
da guerra e, comparativamente, € nele que os elementos sdo mais facilmente
mensuraveis. [nicialmente, era também neste dominio que o potencial de combate
se media. Actualmente no célculo do potencial de combate de uma forga devemos
também incluir a sua letalidade, bem como a capacidade de sobrevivéncia no
Campo de Batalha.

O dominio da Informacao é onde a informag&o é criada, manipulada (sendo-
-lhe acrescentado valor) e partilhada. E também neste dominio que se trocam
as informacdes entre os operacionais, onde se materializa o comando e controlo
das forcas militares modernas, através da difusdo da Intengdo do Comandante.
Consequentemente, este dominio da Informagdo deve ser, cada vez mais, objecto
de proteccéo e defesa para permitir a forga continuar a gerar poder de combate,
face aos ataques realizados pelo adversério.

O dominio Cognitivo é o dominio da mente humana do combatente e da opinido
publica. Muitas batalhas e guerras foram ganhas ou perdidas neste dominio. Os
valores intangiveis, tais como: aliderancamoral, o nivel de treino e experiéncia,
0 Awareness ® Situacional e aopinido publica, sdo elementos do mesmo dominio.
E também aqui que reside a intencdo do comandante, a doutrina, a tactica, a
técnica e os procedimentos. A chave deste dominio tem-se mantido relativamente
constante desde que Sun Tzu escreveu a sua “Arte da Guerra”, onde abordou
este aspecto, entre outros. Este dominio é extremamente dificil de medir, porque
cada subdominio (cada mente) é Unico.

O dominio Social foi o Ultimo dominio a ser desenvolvido e testado. Engloba a
cultura, a dialéctica de valores, atitudes, convicgdes e os comportamentos dos

1 Traduz “a percepcdo de uma determinada situac@o operacional, caracterizada por vérios factores,
tais como: a missdo, as oportunidades e os riscos inerentes, o ambiente, o tempo e 0 espago”
(ALBERTS, 2000: p. 20).
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actores que integram a forca. Aqui as pessoas interagem, trocam informagao,
compartilham awareness, e tomam decisdes coordenadas. Embora o dominio
Socia se sobreponhaao dominio Cognitivo, distingue-se deste porque as actividades
cognitivas por natureza sd0 individualistas e acontecem nas mentes de individuos.
A intersecgdo dos quatro dominios (Figura 2) d&-nos as areas vitais da Guerra
da Era da Informacéo (DOD, 2003: p. 2):

Guerra na Era
da Informacéo

Dominio Social
Decis6es em Colaboragéo

Dominio Cognitivo

Difusdo da Vantagem Coghnitiva Plano,
Intencdo do Organizagio
Comandante .y .

Projeccéo,
‘.“'\‘ “'ﬁ"’ Emprego e
Partilha de Ciclo de

Awareness Compresséo das Sustentagdo
Operacgodes
Guerra
Centrada em
Rede

Dominio da Informagéo
Vantagem de Informacéo

Dominio Fisico
Precision Vantagem da Forca
Force Vantagem da Posicao

T

Acesso e rapidez

Fonte: The Implementation of Network-Centric Warfare, Office of Force Transformation, DOD, 2005.

Figura2 - Dominios da Guerra Centrada em Rede.
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14 n

- aPrecision Force' resulta da interseccdo dos dominios Fisico e da Informacao;
esta componente é vita para conduzir operagdes conjuntas com sucesso, red cando-
- a neces-sdade de acesso a informacéo e a rapidez de actuacdo da forca

- a Partilha de Awareness e as inovagdes técticas ocorrem na interseccdo dos
dominios da Informagdo e Cognitivo, onde se destaca a necessidade de difundir
rapidamente a Intencdo do Comandante a todas as componentes da forca.

- Nainterseccdo dos dominios Fisico e Cognitivo ocorre a Compr essdo das Oper a-
¢0es™®; € nesta&rea que atéctica pode adquirir efeitos operacionais e até estratégicos
devido ao devado ritmo de mudanca das variaveis do Campo de Bata ha, influen-
ciando o planeamento, organizaco, projeccdo, emprego e sustentacdo da forca

A GCR localiza-se no centro onde os quatro dominios se intersectam.

. DEFINICAO E PRINCIiPIOS DA GUERRA CENTRADA EM REDE

A Guerra Centrada em Rede (GCR) baseia-se em experiéncias de organi zacdes
de sucesso na Era da Informacéo, adaptadas a mudanca natural do seu ambiente
competitivo. Actuando ao nivel do comportamento humano e organizacional,
0 conceito adoptou uma nova forma de pensamento — o Pensamento Centrado
em Rede — e aplicou-o as Operacdes Militares.

O termo NCW (GCR) foi utilizado pela primeira vez em 1997 pelo Almirante
Jay Johnson, na altura Comandante das Operacdes Navais dos EUA, num
seminario no Naval Institute Annapolis, onde considerou que a Revolution in
Military Affairs representa “uma mudanca fundamental do que se denomina
platform-centric warfare, para qualquer coisa que chamaremos network-centric
warfare” (CEBROWSKI, 1998). No entanto, o conceito GCR so foi desenvolvido
a partir de 1998 pelo Vice-Almirante Arthur K. Cebrowski, através do seu
artigo “Guerra Centrada em Rede: as suas origens e futuro”, apresentado no
Ingtituto Naval de Guerrados EUA, onde se descrevia a nova forma de concepcéo
das operagdes na Era da Informacéo, realcando a relagdo entre a Vantagem de
Informacéo e a Competitividade.

E a capacidade para destruir os alvos seleccionados em tempo critico ou para infligir-lhes estragos
reduzindo os efeitos coleterais. Esta capacidade contribui para os objectivos de missdo através da
neutralizacdo répida dos alvos hostis, nomeadamente de Comunicagdes de Comando, e Controlo,
de armas de destrui¢do macica (méveis ou fixas, atacando os elementos de projecgéo e as infraestruturas
de apoio. A Precision Force inclui a sobrevivéncia, a capaudade de obter alvos e de os destruir
utl lizando municdes guiadas com precisdo. Requer tecnologia na érea dos sensores, interoperabilidade
C gestdo da batalha e letalidade" (Joint Warfighter & S & T Plan, 1997: p.1).

» Traduz se numa reducgéo da duragdo das operagdes, devida a dinamica operacional criada pela GCR.
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O que ¢é afinal a Guerra Centrada em Rede?

Em termos genéricos, a GCR descreve a combinacdo das técticas, técnicas e
procedimentos emergentes que uma forga ligada, totalmente ou parcialmente, em
rede pode empregar para criar uma vantagem de combate decisiva. De acordo com
Cebrowski e constituindo-se como, a Unica definicdo oficial conhecida até a data:

“A aplicacdo de potencial de combate de forcas dispersas mas com uma
ligacdo efectiva em rede, para atenuar as condi¢des iniciais de combate,
desenvolver elevadas taxas de mudanca obtendo o sucesso desgjado e
blogueando as estratégias inimigas’ (CEBROWSKI , 1998a: p.16).

Para 0 Departamento de Defesa Americano (DoD)* a Guerra Centrada em
Rede:

- é entendida como Superioridade de Informagéo, pois facilita a descri¢do dos
conceitos de operacOes, a organizacdo das forcas e a forma como combatem
nesta Era da Informac&o;

- gera um aumento do poder de combate, devido a interligacdo em rede de
sensores, decisores e sistemas de armas, por forma a obter uma Partilha de
Awareness; um aumento da rapidez de comando e controlo e do ritmo das
operacles; um aumento da letalidade das armas utilizadas contra o adversério,
conjugada com um acréscimo da sobrevivéncia das forcas e um elevado
grau de sincronizac&o;

- transforma a Superioridade da Informagcdo em poder de combate, através da
ligacdo efectiva das forcas amigas no Campo de Batalha, permitindo a partilha
do Awareness Situacional melhorado e uma ligagdo répida aos decisores.

O conceito de GCR associado a conducdo da guerra, permite aumentar
significativamente o poder de combate de uma Forgca Centrada em Rede
criando sinergias através da ligagcdo electronica as componentes da forca
separadas geograficamente. Por outras palavras, baseia-se no desenvolvimento
da informagéo essencial para a conducdo de operacfes, mas também na sua
partilha para assegurar a difusdo de Awareness do Campo de Batalha e amplia-
-lo aos varios niveis de accéo.

Por isso, a accdo de comando torna-se mais répida, a sincronizagdo € melhorada
e a capacidade de sobrevivéncia aumenta, no caso das forgas isoladas.

16 Director, Force Transformation (Office of the Secretary of Defense), Network—Centric Warfare,
Creating a Decisive Warfighting Advantage, Washington DC, Winter 2003.
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| denticamente, 0 apoio de combate € mais eficaz, a sincronizacdo das operactes
mais efectiva e, por suavez, os efeitos letais sobre 0 adversario aumentam. Em
suma, a Guerra Centrada em Rede transforma a Superioridade de Informacgéo
em Poder de Combate e fornece uma nova estrutura de trabalho, através da
qual se podem avaliar as operacdes militares e as organizacdes (Tabela 1).

- Elevadas taxas de mudanca;

- Lutar pela Superioridade de Informagéo; . "Closed coupled events’
- Rapidez de Comando; - "Lock infout"

- Rapidez de Comando
- Acesso a Informag&o: Partilha de Awareness; . Sincronizacdo

- Dispersdo das Forgas: Operactes Descontinuas,

s [ cmm

- Sincronizagéo;

) - Networking;
- Sensor com grande alcance; . Sensing;
- Modificar as condigBes iniciais em ambientes || - Envelope Management;
- Velocidade/Resisténcia;
com elevadas taxas de mudanca; . Nmeros:

- Tolerancia ao risco;

Fonte: NCW - Creating a Decisive Warfighting Advantage, DOD, 2003.

Tabelal - Guerra Centrada em Rede.

A GCR esta mais relacionada com ainterligacéo do conhecimento, entre entidades
hierdrquica ou geograficamente dispersas (permitindo a informacéo e a
colaboracdo), do que com redes informéticas. Este novo conceito aplicado as
operac6es militares fornece ao comandante a uma compreensdo mais precisa e
mais répida do espaco operacional competitivo, onde se inclui ndo apenas o
Campo de Batalha, mas também, as nossas forcgas e as forcas adversarias.
A partilha de informacéo, entre as componentes de uma forga, permite aos
comandantes, em qualquer escal& de comando, construir visdes operacionais
comuns (Figura 3). A digitalizac&o e a ligacdo em rede permitem novos modos
de interaccdo, podendo realizar-se também o planeamento das operacBes em
colaboracdo, utilizando, por exemplo, a videoconferéncia.
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Applying Lessons Learned
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Fonte: Site do Exército dos EUA, 2004.

Figura 3 - Visdo Operacional Comum.

Na opinido do Vice-Almirante Cebrowski (1998b: p. 6):

“Ao nivel estratégico, o elemento critico para ambos os sectores (militar
e comercial) é a compreensao adegquada do seu espaco competitivo (onde
se incluem os elementos do Campo de Batalha e a duracéo do combate).
Operacionalmente, a ligacdo estreita entre actores nos ecossistemas
comerciais é reflectida no ambiente militar através das ligagdes e interacgdes

entre unidade e o ambiente operacional. Tacticamente, a velocidade é o
elemento critico”.

Naopini&o de Cronin (2003b: p. 3), a GCR apresenta as seguintes car acter isticas:
- interligagéo efectiva da forga;
- ligagdo entre sensores, comunicagdes e sistemas de armas,
- superior qualidade de informac&o;
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- vantagem Cognitiva;
- aumento do Awareness da situagao;
- rapida sincronizacéo.

Basicamente, a GCR apresenta como vantagem a interligacdo das forcas em
rede que permite aumentar drasticamente a sua capacidade de acesso, partilha
e troca de informagdo, comparativamente as forcas que nao dispdem de tal
ligagdo. O poder da GCR abarca uma extensa gama de actividades militares
(operacBes de combate, treino, testes, exercicios e demonstracfes) corroborando
e reforcando os quatro principios da GCR:

- a interligacdo efectiva da forca aumenta a sua capacidade de partilha de
informac&o;

- a partilha de informac&o aumenta a qualidade da informagéo e a percepcdo
global da situacdo (Awareness Situational) no Campo de Batalha;

- apartilha do Awareness da situacdo facilita a colaboragéo e a auto-sincronizacéo
e aumenta a sustentacdo da forca e a rapidez de comando;

- por suavez, estes principios aumentam drasticamente a eficiéncia da missdo.
No entanto, como limitacdes apresenta a sobrecarga cognitiva; as vulnerabilidades
das redes de sensores; e 0 desafio da interoperabilidade. Para que a GCR sgja

implementada € necessério que se reunam um conjunto de condicdes, entre as
quais se salientam:

- criacdo de novas formas de executar tarefas, cumprir missdes e supervisionar
a sua execucao;

- mudanca das regras organizacionais e das responsabilidades;

- criagdo de umainfo-estrutura que permita ainterligacéo, partilha de informacéo
e a colaboracdo intra-forca e inter-forcas;

- necessidade de desenvolver novas tecnologias para aplicar a GCR;

- necessidade de criar, explorar e partilhar o Awareness melhorado;

- criagdo de novas formas de conducéo do combate e de obtencdo de valor
operacional.
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7. ALGUNS CONCEITOS BASICOS DA GUERRA CENTRADA EM REDE

A condicdo essencial para conduzir a Guerra Centrada em Rede é a obtencéo
da Superioridade de Informagdo. Por isso, uma Forca Centrada em Rede pressupde
as seguintes condi¢des minimas (Figura 4):

Forca em Rede

Awareness i Si izaca
) incronizacao
Partilhado ¢

Proteccao

Info Ops Ofensivas

Adversario I

Vantagem de Informacéo Vantagem de Execucédo
(menor incerteza) (menor atrig&o)
Melhoria

d d Melhor
oS C as Execucgéo

Demsoes e dos

Vantagem Competitiva

Fonte: Information Superiority & Network Centric Warfare, Dr David
S. Alberts, 19Jul00, DOD.

Figura4 - Vantagem Competitiva da Forca Centrada em Rede.

- partilha de Awareness permitindo uma Colabor acéo entre as componentes
da forga, sendo para o efeito necessaria uma elevada Sincronizagdo. Em
termos préticos, isto significa obter ainformagéo necessaria para as pessoas
certas, no momento certo e na forma mais adequada;

- garantir a Proteccéo da Informacéo e dos respectivos Sistemas de Informagado
contra os ataques adversarios,
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- realizac8o de Operacdes de Informacédo Ofensivas com o objectivo de
destruir ou apenas para danificar a info-estrutura do adversério impedindo-
-0 de obter informacdes.

O novo modelo de Forga Centrada em Rede € mai's abrangente do que a apresentado
nafigura4, porque paraaém deincluir afase de planeamento, onde ainformagéo
éfundamental, associa-|he o0 processo de tomada de decisio e a posterior execucao.
Vamos agora especificar alguns dos conceitos introduzidos anteriormente. Awareness
Partilhado significa que, devido a partilha de informagéo, se construiu uma visdo
comum de uma determinada situagdo operacional, nos vérios escal 6es de comando
daforcaou entreforgas diadas. Para o efeito, € essencid o contributo das comunicagbes
e das redes de computadores.

O conceito de Partilha congtitui o aspecto central da Superioridade de Informacdo
e da Guerra Centrada em Rede, uma vez que aumenta 0 Awareness e materializa
a mudanca de paradigma na forma de lidar com a informac&o. A GCR engloba
trés componentes. uma organizacional, uma comportamental e uma técnica.
Para se obter o efeito potenciador das redes, na partilha da informagédo necesséria
para a obtencdo do Awareness Partilhado, é necessario existir interoperabilidade
entre as varias plataformas de pesguisa e comunicagdo utilizadas pelas forcas
e que seja possivel a cooperacdo; ora, isto sO € conseguido através da técnica.
Por sua vez, as componentes organizacional e comportamental geram valor,
facto que provoca vantagem competitiva a quem o usar eficazmente.

A Colaboracéo requer Partilha de Awareness. Ora a Internet desempenha um
papel fundamental ndo sb na partilha de informagdo, mas também, como canal
de comunicacdo. Nos dominios da Informagao e Cognitivo, a Colaboracdo gera
Vantagem de Informacdo, enquanto no dominio operacional gera valor através
da exploracdo de uma vantagem competitiva. Esta capacidade de partilhar cria
novas formas de colaborac&o e exige uma elevada auto-sincronizacdo entre 0s
varios Sistemas de Informagfes das forgas.

A Sincronizagdo € uma actividade fundamental na conducgéo das Operacdes
Centradas em Rede, para coordenar as accfes e medidas atomar na sua conduggo.
Esta actividade assume maior relevancia, devido a grande diversidade de meios
informéticos envolvidos nos vérios Sistemas de Armas, especialmente quando

17 Estas operagOes envolvem “o uso integrado de todos os meios para apoio as capacidades e actividades,
mutuamente apoiadas em informagao, de modo a afectar os decisores adversarios e para atingir
ou promover objectivos especificos” (Joint Pub 3-13, 1998: p. 1-10).
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8.

existem Coligagdes Multinacionais. A Sincronizacdo € essencial ao exercicio
de Comando e Controlo e resulta da articulagcdo e adaptacdo continuas das
relagdes entre as varias acgOes militares (ou civis), no tempo e espago, para se
atingir um determinado objectivo.

ELEMENTOS PRESENTES NO CAMPO DE BATALHA

O conjunto dos elementos presentes no Campo de Batalha e arespectivainterligacéo
em rede (conceito de Empresa em Rede), pode transformar-se numa enorme vantagem,
implicando o aumento da qualidade e da quantidade da informac&o. Esta, por sua
vez, transforma-se em conhecimento e, a partir deste, obtém-se poder de combate.
A transformacdo da GCR numa realidade, a partir de um conceito, necessita
gue se definam os elementos presentes no Campo de Batalha (as suas regras,
responsabilidades, tarefas e decisdes), a sua interligacdo (links entre eles), bem
como o tipo de informagdo que é partilhada. S&0, portanto, a extensdo e a
natureza das interaccdes entre os elementos presentes no Campo de Batalha
gue gerem o poder criado pela GCR.

Os elementos do Campo de Batalha agrupam-se em trés modos funcionais
primarios. Sensores, Decisores e Sistemas de Armas (Figura 5). O grau de
dominio de cada modo funcional, num determinado instante de tempo, sobre
um ponto particular, determina a funcdo dessa entidade na operacdo militar.

o#r
P R B - = L
Sensores \ «  Comunicagdo
‘1':; g B -“’ Egp—,

- w -‘.
e EE

|Fonte: Sun Tzu: The Art of Network-Centric Warfare, EUA)

Figura5 - Elementos Presentes no Campo de Batalha.
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Os Sensores incluem todas as entidades que contribuem para a obtencéo do
Awareness do Campo de Batalha, onde se integram todos os meios de pesqguisa
de informag&o, nomeadamente, o importante contributo dos satélites.
Os Sistemas de Armas tém por funcgdo criar valor no Campo de Batalha, sob
a forma de poder de combate, através do emprego de meios convencionais
(letais), tais como: misseis e armas nucleares; e ndo-convencionais (ndo letais),
por exemplo, virus.
Os Decisor es executam uma grande variedade de fungdes (por exemplo, decidem
a alocacdo de recursos) e podem encontrar-se em todos os niveis de organizago.
No futuro, os Sistemas de Armas estaréo ligados entre s e, directa ou indirectamente,
aos sensores, devido aos multiplos acessos que sdo disponibilizados. Com a
ligacdo entre os Sistemas de Armas pretende-se melhorar a sua informacéo e
aumentar a sua eficacia. Quanto melhor forem os meios de informagdo, mais
fidvel seraainformacao disponibilizada, ndo apenas sobre a posi¢édo do adversario
e respectivas caracteristicas, mas também sobre a rede fisica
A ligagdo entre os Decisores e os Sensores pode também ser estabelecida
directa ou indirectamente, sendo normalmente utilizada para transferir dados
ou servicos. Estaligacéo podera ser unidireccional, bidireccional ou interactiva.
A maior diferenca entre GCR e os critérios tradicionais de Guerra é que, na
primeira, os Sistemas de Armas ndo possuem sensores préprios e os Decisores
ndo s3o inerentemente Actores, enquanto nas Operacdes Centradas em Plataformas,
as proprias plataformas possuem armas, e estas possuem 0S Seus Sensores proprios.
Na GCR, os trés tipos de entidades tém uma ac¢do de colaboracdo com vista a
implementacdo da intencdo do comandante. Para além dos conceitos de missao,
dimensdo daforca e respectiva localizagdo serem transparentes para a GCR, esta
novaforma de conduzir a guerra da também um grande contributo paraa aglutinacdo
dos niveis de guerra: tactico, operaciona e estratégico. Deste modo, a sua
contribuicdo para as Operaces Militares, por aumento do Awareness, expande-
-se a uma vasta gama de operacfes, dimensdo e composi¢do de forcas.
No Campo de Batalha, cada elemento acrescenta valor a misséo através dos
seguintes contributos (ALBERTS et al., 2000: p. 123):

- awareness e conhecimento do Campo de Batalha;

- comando, controlo e tomada de decisio;

- eXecucao.
O contributo de informag&o obtido através do conjunto de Sensores, constitui
a base do Awareness e do conhecimento do Campo de Batalha. A fungdo dos
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Decisores é efectuar o comando e o controlo, através do acompanhamento do
planeamento e da gestdo da guerra, enquanto os Sistemas de Armas tém por
missdo executar o plano.

9. ARQUITECTURA DA GUERRA CENTRADA EM REDE

A arquitectura GCR pode ser obtida pela integrac@o de trés componentes, funcional-
mente separadas, mas interoperavels (Figura 5), a saber (STEIN, p. 3):
- Rede de I nfor magéo, engloba a info-estrutura fisica responsavel por fornecer
a forca a ligacdo, redizar o processamento, arquivo, difusdo e proteccdo da
informacao;

- Rede de Sensores, é constituida pelo conjunto de sensores que contribuem
para criar o Awareness do Campo de Batalha através da fusdo de dados na
Rede de Informac&o;

- Rede de Combate, faz 0 planeamento e execucdo das operacbes de combate
baseadas nainformagdo, utilizando para o efeito, a prépriarede de informagao.

a. A Rede de Informagéo

A Rede de Informago é utilizada, essenciamente, para a obtencdo da Superioridade
de Informacdo. Esta rede é congtituida por links de comunicacfes e redes de
computadores que interligam os varios sistemas operativos e aplicacdes de gestdo
de informagdo, permitindo a sua ligacdo a todas as forcas no Campo de Batalha.

r T omolo Redede !
| ___InformagGes |
| r— 1 /1 — — 71 |
Informacéo
| v | |
I 1
Objecto | » ——Informacéo ]_ | |
! i | | |
| | |4 Controlo | |
] | " | |
| L Rede de|Sensores _I_'_y.
| | | > | | Objecto
nformacao |
| - — — — — — — —— | | destruido
L _ _RededeCombate 4
| Fonte: Observations on the Emergence of Neywork-Centric Warface, EUA)|

Figura6 - Redesde Informagao, Sensores e Combate
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A conectividade e computorizacdo da Rede de Informacdo permite que a Rede
de Sensores crie 0 Awareness do Campo de Batalha factor que constitui a chave
da vantagem competitiva da GCR. Esta rede baseia-se em capacidades de
comunicages, militares e comerciais, e transmite informag@o mltipla, em diversos
modos e com varias taxas de transmissdo binarias. Entre as facilidades previstas
neste sistema de comunicagdes incluem-se: aintegracdo de voz; dados; e imagem.
Outro aspecto importante da Rede de Informacdo € a sua capacidade para
proteccdo da informagdo. A combinacdo destas capacidades permite que a
Rede de Informagdo, disponibilize as forgas um acesso de elevado débito
para obter a informagéo pretendida, por forma a obter o dominio em todos
os niveis do conflito.

b. A Rede de Sensores

A Rede de Sensores fornece a0 comandante daforca as capacidades operacionais
necessarias para obter o Awareness que lhe permite criar a sua propria visao
do Campo de Batal ha e sincronizar-se com as operagdes em curso. Os Sensores
podem ser colocados em varias plataformas: terra, mar, ar, espaco e ciberespaco.
Podem também estar associados as plataformas de sensores, das armas, ou
disponiveis para os soldados. Normalmente, os Sensores dispdem de aplicacdes
de software que lhes permitem realizar a fusdo de dados.

As funcionalidades que as Redes de Sensores dispdem para melhorar a fuséo
de dados sdo consideradas fungfes criticas, porque se pretende que elas
produzam rapidamente elevados niveis de Awareness; algo que é conseguido
através da renovacdo dos alvos no Campo de Batalha, permitindo reduzir o
tempo entre a sua deteccdo e destruicéo.

“O aspecto mais importante da fusdo horizontal, para as tropas em

campanha, € a sua capacidade de obter informacéo relevante, criando
Awareness Stuacional a sua volta” (WILLIAMS, 2003: p. 3).

A Fusdo dos Dados nos Sensores para além de reduzir o tempo necessario
para gerar Awareness de Qualidade, apresenta as seguintes vantagens
(ALBERTS et al., 2000: p. 63):

- troca, quase em tempo-real, de dados pelos Sensores;

- interpretacdo dos Dados obtidos pelos Sensores Remotos;

- baixa resisténcia a0 empastelamento;

- aumento da probabilidade de intercepcdo dos dados do adversério.
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A visdo integrada do Campo de Batal ha depende da fusdo e da sobreposicao
dos dados obtidos a partir destas plataformas, que posteriormente serdo
transformados em conhecimento.

. A Rede de Combate

A Rede de Combate explora o Awareness do Campo de Batalha para obter
novas capacidades de emprego de forcas. Estas, por suavez, permitem melhorar
a eficacia do combate, a manobra dominante e a proteccdo em todas as
dimensdes. Estas novas capacidades operacionais incluem:

- plano de Acgéo Provavel - esta capacidade exige que aforca sga proactiva
no processo de planeamento e no confronto directo com o adversario
(através do emprego de meios aternativos); a forca deve estar preparada
para reagir e explorar as oportunidades que v&o surgindo, por forma a
moldar o Ciclo de Decisao do adversario impedindo-o de realizar idéntica
tarefa com o nosso ciclo.

- gestdo integrada da For ca - para obter uma sincronizagcdo dindmica das
missdes e dos recursos existentes, nomeadamente, em coligacdes
multinacionais; sincronizar a distribuicéo das operacdes; ensaiar, avaliar
e adaptar os planos rapidamente.

- executar as missdes com rapidez — através da pesquisa, aquisicdo e
seleccdo de alvos; ataques coordenados; e destruicdo dos alvos com rapidez.

Estas novas capacidades operacionais permitem explorar elevados niveis de
Awareness no Campo de Batalha, tendo por finalidade (STEIN, 1999: p. 7):

- concentrar 0 poder de fogo de forcas geograficamente dispersas (ar,
terra, mar) para obter maior preciséo e letalidade;

- executar operacfes com um ritmo elevado;

- moldar o Campo de Batalha;

- maximizar o poder do combate conjunto;

- bloquear as acgdes do adversario.
A Rede de Combate € constituida por vérias componentes onde se integram
0s varios sistemas de armas. Considerando, por exemplo, a rede de defesa
anti-aérea, verifica-se que a sua integracdo nesta rede de Combate permite

destruir um maior nimero de alvos aéreos inimigos, aumentando por isso 0
poder de combate cunjunto.
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10. ASPECTOS CRITICOS NA IMPLEMENTACAO DA GUERRA
CENTRADA EM REDE

A implementacdo da GCR exige mudangas culturais. Para o efeito, deverdo
ser criadas, testadas e implementadas novas regras. E também importante
realizar experiéncias para testar os conceitos de GCR e NCO, seguindo o
exemplo dos Exercicios “Fleet Battle Experiment (FBE) Delta” e “ Expedicionary
Force Experiment (EFX) 98" (EUA).

As medidas a implementar devem ser sincronizadas com os requisitos do
dominio Cognitivo, bem como do dominio Fisico. Esta evolucdo e
desenvolvimento da GCR esta em marcha e, na opinido do Vice-Almirante
Cebrowski 8, deve procurar respostas e solucdes para 0s seguintes aspectos
(CEBROWSKI, 1999: p. 9):

- a GCR conduz os adversarios a respostas assimétricas;

- 0s Sistemas de Informagéo sdo inerentemente vulneraveis;

- a GCR transformar-se-a em excesso de informacao;

- a GCR ir4 liderar as operacBes devido a sua énfase na rapidez;

- 0s sensores “amigos’ e aliados ndo estardo aptos a operar em ambiente
GCR;

- a GCR foca-se no espectro da guerra.

Em primeiro lugar, os conflitos assimétricos serdo mais facilmente combatidos
devido a elevada quantidade de informacéo relevante que estara disponivel narede;
Ou sga, neste caso, a Superioridade de Informagdo ira jogar um papel decisivo.
Em segundo lugar, embora seja impossivel construir sistemas completamente
seguros, a tecnologia ird permitir a construgdo de sistemas mais flexiveis e
adaptéveis as situaces competitivas e/ou conflituais do presente e do futuro.
Em terceiro lugar, a Superioridade de Informacéo ndo se equipara a enormes
volumes de dados ou de informacéo; a distingdo € feita ao nivel darelevancia,
da exactiddo e da oportunidade da informacé&o.

Quanto a preocupacédo da velocidade, a GCR deverd liderar arapidez no que
concerne as decisdes dos comandantes. Dificilmente os comandantes incorrerdo
no erro de esperar indefinidamente pela Ultima peca de informagdo para
decidirem agir.

8 No Command and Control Research and Technology Symposium, “Network-Centric Warfare: An
Emerging Military Response to the Information Age”, 29JUN99.
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Em quinto lugar, a desconfianca que paira sobre aliados devido aos problemas
do passado, relativamente as questdes da racionalizagcdo, normalizagdo e
interoperabilidade, em nada ird contribuir para a implementac@o do conceito
de GCR. Antes pelo contrério, deve fomentar-se a cooperagdo para se resolverem
os problemas focados.

Finalmente, a GCR ndo se aplica apenas as guerrasa convencionais, mas pode
também ser utilizada em operagces MOOTW *°, tais como: OperacBes de
Combate a Droga, Operacdes de Evacuacdo, Assisténcia Humanitéria e
Operagdes de Apoio a Paz.

11. CONCLUSOES

No futuro, a tipologia de conflitos ird abranger um vasto leque de operagdes:
desde os conflitos convencionais (pouco provaveis), até astradicionais operacdes
de apoio a paz, onde o ataque as estruturas criticas dos paises (Sistemas de
Defesa Anti-aérea, Sistemas de Comunicagdes Sistemas de Informagdo, etc.)
ganham menor relevancia, levando-os a capitular, em caso de guerra, sem
sequer entrarem em combate. Em qualquer um dos potenciai s tipos de conflitos,
ainformagdo, bem como as caracteristicas e dimensdo daforga, tipo de resposta
e o tempo de execucdo, serdo factores criticos de sucesso.

Assim, futuramente, ser& cada vez mais facil aos paises pegquenos, dispondo
de alguma tecnologia de ponta, atacar as infra-estruturas criticas de grandes
paises (como €é o caso dos EUA), o que, devido a interdependéncia funcional
das redes, podera provocar o caos ou mesmo o colapso de um Pais, dependendo
do tipo e gravidade do ataque.

O conceito de GCR alia as potencialidades da rede (Networking), parainterligar
as varias componentes da forca, geograficamente dispersas, a capacidade para
obter, processar e difundir a informagdo, gerando Vantagem de Informacéo
para a forga, em determinadas areas especificas. Caso esta vantagem englobe
vérias areas criticas, a forca obtém a Superioridade de Informacdo que lhe
permite realizar Operacgdes Centradas em Rede, aumentando o seu poder de
combate a através da

- melhoria dos efeitos de sincronizagdo no Campo de Batalha;

¥ MOOTW - Military Operations Other Than War ou vulgarmente designadas de Operagdes de néo-
-Guerra
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- rapidez da accdo de comando;

- aumento da letalidade, sobrevivéncia e capacidade de reaccdo as acces
do adversério.

Analisando a evolugdo doutrinéria e organizacional que a Visdo Conjunta
(Joint Vision 2010 e 2020) esta a provocar na transformacdo das Forcas
Armadas Americanas, verificam-se as seguintes linhas de accdo principais:

- desenvolvimento de forgas modulares, flexiveis, tecnol ogicamente equipadas
e adaptaveis aos diversos tipos de operagdes militares;

- garantir a sobrevivéncia daforca; para o efeito, num determinado momento,
concentram-se todas as componentes da for¢ca num determinado local
para provocar o efeito de choque necessario ao cumprimento da missao
e, posteriormente, dispersam para zonas de reunido afastadas para evitar
os efeitos dos fogos do adversério;

- necessidade de Informagéo que garanta a forga a Superioridade de Informacéo
sobre 0 adversério, permitindo-lhe reduzir aincerteza natomada de decisdo
g, inclusive, decidir mais depressa que o adversario ganhando uma vantagem
competitiva;

- elaborar uma doutrina, formagéo e treino conjuntos.

Para reduzir a descontinuidade geografica e garantir a Superioridade de
Informacdo, é necessario dispor de comunicagdes suficientemente flexiveis
para garantirem o eficiente comando e controlo das forgas.

Pelas razdes expostas, € nossa convicgcdo que os conflitos futuros podem ser
resolvidos utilizando as premissas da GCR porque, tanto nos conflitos
convencionais como nas operagdes de ndo guerra, a informag&o € crucial no
processo de decisdo. A interligacdo da forca em rede facilita a accdo de
comando e controlo da forca; permite--lhe a criacdo de Awareness do Campo
de Batalha; a difusdo da visdo operacional comum, dos planos e ordens; o
controlo dos sistemas de armas e a colaboragdo, tanto no planeamento como
na execucdo das missoes.
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