AS OPERACOES MILITARES
NA ERA DA INFORMACAO
E DA COMUNICACAO

“ Os instrumentos da batalha apenas sao
validos, se os soubermos utilizar.”

1
ARDANT DU PicqQ

Carlos Jorge de Oliveira Ribeiro 2
Tenente Coronel de Transmissdes (Eng.)

RESUMO

Os conflitos neste século serdo, essencialmente assimétricos® e, para os
combater, € essencia dispor de forcas flexiveis, facilmente gjustéveis a cada situagéo
e dotadas de uma elevada componente tecnol égica.

Nesta nova Era da Informacdo e do Conhecimento, a informagéo joga um
papel decisivo para a obtencdo de uma Superioridade de Informac&o que permita a
conducdo de Operacbes Centradas em Rede. Para obter o sucesso neste tipo de
operagdes, contribui também decisivamente a interligagdo em rede das componentes
da forca que se encontram geograficamente dispersas no campo de batalha, bem
como amelhor e mais répida utilizacao dainformaggo, por formaa obter a Superioridade
de Decisdo, impedindo assim o adversario de reagir em tempo Util.

Dispondo de uma Rede Global de Informacdo e de Superioridade de Infor-
macdo e de Decisdo, podemos conduzir Operacfes Centradas em Rede com o
propésito de atingir o Dominio Completo do Espectro das Operagtes Militares.

* Ardant du Picg, Charles J. J. J., Battle Studies, Project Gutenberg 2005, 10.2 Edicéo.

2 Professor naAcademia Militar das disciplinas de Téctica de Transmissdes e de Transmissdes e Guerra
Electronica, Director dos Cursos de Transmissdes e membro efectivo do CINAMIL (Centro de
Investigagdo da Academia Militar).

3 Para Pascal Boniface a assimetria consiste em explorar todas as fraquezas do adversario para se poder
ser mais nocivo. A assimetria consiste em recusar as regras de combate impostas pelo adversario
tornando, desta maneira, completamente imprevisiveis as operagdes (Boniface, 2003: p. 137).
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1. INTRODUCAO

Ao longo dos séculos, atecnologia tem influenciado os varios sectores de actividade.
O sector militar, onde se enquadra a Seguranca e a Defesa dos vérios Estados
soberanos, também ndo tem sido imune a esta influéncia tecnolégica. Com base
na tecnologia, os Estados tém reequipado as suas Forgcas Armadas, regjustado
doutrinas, implementando alteracdes ao nivel organizacional, da preparacdo e do
treino das forgas, para cumprirem eficazmente as missdes que lhes sdo confiadas,
tanto em tempo de paz, como em tempo de crise ou guerra.

Na Era da Informacdo e do Conhecimento, a digitalizagdo estendeu-se aos
vérios sectores de actividade; desde o Politico, passando pelo Econémico-Social
e acabando no sector da Seguranga e Defesa. Devido a complexidade dos sistemas
que proliferam nos varios sectores de actividade e a necessidade de gerir, em
tempo real, todas as variaveis que afectam esses mesmos sectores, foram
introduzidos os computadores.

Uma das varidveis mais importantes e transversais a todos os sectores é a
informagdo. Desde a antiguidade que esta é essencial e para o demonstrar podemos
citar Sun Tzu (1974), “conhece o inimigo e conhece-te a ti proprio; em centenas
de batalhas nunca estaras em perigo”. No entanto, nesta nova era ainformacéo
ganhou uma nova dimens&o e importancia. Hoje, mais do que no passado, 0
segredo e a disponibilidade da informagao, constituem a alma do negécio. Esta
influencia todas as relacfes sociais, quer na forma como se estabelecem, quer
na sua gestdo como recurso. Actualmente, dispor de uma elevada qualidade de
informagdo, em tempo oportuno, garante ao seu titular (empresa ou particular)
uma vantagem competitiva relativamente aos seus adversarios, ab mesmo tempo
gue lhe permite reduzir a incerteza na hora da tomada da deciséo.

A Internet, rede de comunicagfes ao nivel mundial, veio revolucionar completa
mente aforma de pesquisar, obter e difundir ainformacdo. As Snergias dainterligacio
gue esta rede proporciona foram exploradas pelo sector comercia, criando novas
formas de negdcio: as Empresas Digitais. As organizages militares, com base nos
pressupostos que nortearam o desenvolvimento do sector comercial, estéo a desen-
volver ferramentas que Ihes permitam melhorar o seu potencial de combate.
Actualmente, nos paises industrializados ocidentais estd em curso a Transfor macgéo
da Defesa* que visamodificar as actuais forgas, com caracteristicas dominantes da
sociedade industrial, em forgas baseadas no conhecimento e assentes em sofisticadas

4 Que pode ser definida como sendo “a evolugao e o desenvolvimento das capacidades de combate que
fornecem vantagens revolucionarias ou assimétricas as nossas forgas’. (DoD, 2001: p. 2-2).
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plataformas tecnol dgicas. Estatransformacdo é vulgarmente designada por Revolucdo
dos Assuntos Militares (RAM ou RMA ®), cuja caracteristica principal é a capacidade
de recolha de informacdo e a automatizagdo do seu tratamento em tempo real.
Embora no passado a informagéo fosse importante para o desenrolar dos conflitos,
a arte do comandante poderia suprir algumas lacunas no &mbito das informagdes.
No entanto, actual mente dadas as caracteristicas das forcas (elevada mobilidade,
letalidade, flexibilidade), a informagéo assume um papel crucial nas Operacfes
Militares. A sua disponibilidade permite as forcas obterem vantagens sobre os
adversarios; dai que, a informagdo constitui um recurso vital que é necessario
preservar a todo o custo para a obtencdo do sucesso no combate.

Além dainformacao, é fundamental que os Estados disponham de for¢as modulares,
moveis e com estruturas aligeiradas, embora mantendo ou até aumentando, se
possivel, a sua capacidade de proteccdo e a sua letalidade. O paradigma desta
RMA é materializado pelatransformacao das Forcas Armadas Americanas, fruto
dos novos conceitos operacionais que emergiram com a “Joint Vision 2010”.
Com este artigo pretende-se .

realcar o papel da informag&o Full Spectrum Lominmce

na conducdo de Operacbes ' !
Militares na Era da I nformag&o.
Para o efeito, passamos a
explicitar os varios conceitos

incluidos na “Piramide das Imfermutien Superiority
Operacdes Militares na Era da {nE
Informacdo” (Figura 1). Na Network-Centric Warfare.

base desta pirdmide esta uma
Rede de Informacdo Global
(GIG - Global Information Grid) | _ e
que constituira umamega-Base  Fonte: Department of Defence — Report to Congress,
de Dados, facilitando atroca de 273ul01, USA

informacdo entre os véarios

sectores de actividade, onde Figura 1 - PirAmide das Opera¢Bes Militares da Era da
seinclui a Seguranga e Defesa. Informagéo.

5 Revolution of Military Affairs — que, de acordo com Richar O. Hunddley, pode se definida como
sendo “uma revolucao técnica militar combinando avangos técnicos na Vigilancia, Comando, Controlo,
Comunicagdes e Informagdes (C3l), e munigdes inteligentes com novos conceitos operacionais,
incluindo a Guerra da Informacéo e operagdes conjuntas continuas e rapidas, ameacado a totalidade
do Campo de Batalha”.
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Seguidamente surge-nos o conceito de Guerra Centrada em Rede (GCR ou
NCW - Network Centric Warfare) que visa interligar as forcas em rede, criando
sinergias que lhe permitam reduzir os efeitos da disperséo das forgcas no Campo
de Batalha e aumentando-lhes o seu poder de combate. Para conduzir este tipo
de operacBes € necessario obter e manter uma Superioridade de Informacéo
(Information Superiority). A Superioridade de Decisdo (Decision Superiority)
€ materializada quando se obtém uma vantagem de informac&o que permite aos
comandantes tomarem as decisdes mais adequadas a situacdo e conseguindo
implementé-las mais rapidamente do que o adversario, obtendo assim uma
vantagem competitiva. Finalmente, o Dominio Completo do Espectro de Ope-
racdes Militares (Full Spectrum Dominance) permite a forca desenvolver
capacidades para dominar qualquer adversario, em qualquer tipo de operagoes.

2. A REVOLUGAO DOS ASSUNTOS MILITARES NOS EUA

A RMA da superpoténcia mundial teve um novo incremento quando, em 1996, o
Joint Chiefs of Staff publicou a sua “Joint Vision 2010” (Visdo Conjunta). Nesta
visdo estdo incluidos os objectivos a atingir no final da primeira década deste novo
seculo, onde se pretende obter a transformagdo dos conceitos operacionais em
conceitos e capacidades conjuntas, dotadas de uma elevada componente tecnol égica.
De acordo com este documento, os EUA pretendem inovar as suasforgas e, utilizando
a tecnologia, obter novos niveis de actuacdo conjunta no combate, por forma a
dominarem todo o espectro das Operacfes Militares. Embora um pouco mais atra-
sados, a maioria dos paises ocidentais mais desenvolvidos estéo a seguir 0s passos
dos americanos, no que diz respeito a transformagdo das suas Forgas Armadas.
Os novos conceitos operacionais

Ce

emergentes visam a obtencéo do Do- . = oy
.- g N ¢ Minant Mareyye, So,

minio C~ompl_e_to do Espectro das ; g j o — N
Operagdes Militares (Full Spectrum § N N Full

H 6 H K m - Specirum
Pommance ) (Figura 2), onde se i i N “ - s
incluem quatro conceitos funda- EH : Y e

- s protection

mentais (JOINT CHIEFSOF STAFF, £
1996: p. 19):

* Manobra Dominante (Dominant Figura 2 - Dominio Completo do Espectro de
Maneuver); Operagdes - Componentes.

- Dimansior?”
[Fonte: The Global Information Grid: Everything on|
Network, Abril 2004, EUA.

6 E a “habilidade para dominar qualquer adversario e controlar qualquer situag&o, em qualcquer
operacdo, na vasta gama de Operacdes Militares’ (JOINT CHIEFS OF STAFF, 1997: p. 2).
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» Empenhamento Preciso (Precision Engagement);
« Logistica Focalizada (Focused Logistics);
* Protecgdo Total (Full Dimensional Protection).

A Manobra Dominante (Figura 3) constitui:

“A aplicacdo da informagdo multidimensional, do empenhamento (combate) e a capacidade para
posicionar e empregar forcas conjuntas dispersas (aéreas, terrestres, navais e espacials), para cumprir
as missdes operacionais estabelecidas’ (JOINT CHIEFS OF STAFF, 1996: p. 20).

Este conceito permitira as forcas obterem uma vantagem decisiva, materializada
pelo controlo das dimensdes fisicas do campo de batalha (largura, profundidade
e atura) e pela combinagcdo de influéncias assimétricas, que lhes garantam a
obtencdo de vantagens posicionais (tais como: velocidade e ritmo decisivos
para 0 combate). A Manobra Dominante permite também concentrar poder de
fogo decisivo para atacar os “ Centros de Gravidade” 7 do adversario, a qualquer
escal o, obrigando-o areagir a partir de uma posicéo desfavoravel ou a desistir.
A implementacdo deste conceito requer forgas habeis na condugéo e na sincronizagéo
de operages a partir de locdizagdes ditintas. A Superioridade de Informagdo permitira

- Influéncia Assimétrica
8 - O Inimigo deve reagir a partir de uma
posicio desvantaiosa ou desistir.

Fonte: Joint Chiefs of Staff, Joini Vision 2010, EUA

Figura 3 - Manobra Dominante.

7“E afonte de todo o poder e movimento, de que tudo depende... 0 ponto contra o qual todas as nossas
energias devem ser dirigidas’ (Clausewitz, 1976) pode ser definido com sendo “aquela caracteristica,
capacidade, ou local a partir da qual uma Forga Militar, Nacdo ou Alianga perde a sua liberdade
de acgdo, forca fisica ou vontade de combater. Ela existe aos niveis estratégico, operacional e
tactico” [AJP - 01(B), 2000].
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aons comandantes disporem de forgas conjuntas, geograficamente dispersas, receberem
o feedback dessas forcas e executarem um grande nimero de missBes com elevada
precisio. Este efeito, é conseguido através do aumento daletalidade directa e indirecta
dos seus sstemas de fogos, caracterizados por terem maiores alcances e precisao.
Desta forma obtém-se um aumento da agressividade na manobra das forgas.

O segundo conceito operaciona da JV 2010 é o Empenhamento Preciso e consiste:

"Num sistema de sistemas que possibilite & nossa forgalocalizar o objectivo ou alvo, proporcionar
um comando e controlo efectivos, gerar o efeito desejado, implementar o nosso nivel de sucesso
e reter a flexibilidade para executar o reempenhamento com precisdo, quando for necessério”
(JOINT CHIEFS OF STAFF, 1996: p. 21).

Mesmo nos Teatros de Operaces mais complexos, por exemplo numa extensa
cordilheira montanhosa, 0 Empenhamento Preciso (Figura 4) permitir4 moldar
0 Campo de Batalha, aumentando a proteccdo das forcas. Enquanto as Oper acdes
de Informagéo & garantirdo as forcas uma elevada fidelidade na aquisi¢cdo dos
objectivos, prioritizagdo dos requisitos e no comando e controlo das forcas conjuntas
no campo de batalha. Esta combinacdo garante o efeito desegjado sobre 0s objectivos,
diminuindo o risco das forgas e minimizando os efeitos colaterais.

l :

P et wess Dust rosd Pilect

Extensa gama de opgies
flexiveis e precisas

Fonte: Joint Chicfs of Staff. Joint Vision 2010, EUA, I L

Figura4 - Empenhamento Preciso.

8 “Misam proteger e defender a informacdo e os Sstemas de Informagéo dos ataques do adversario,
assegurando a sua disponibilidade, integridade, autenticidade e a confidencialidade. Inclui também
funcionalidades para recuperar os Sistemas de Informagéo através da protecgéo incorporada, deteccio
e capacidades de reaccdo as perturbagdes’ (JOINT PUB 1-02, 2004: on-line).
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Ao aumentar o nivel tecnolégico dos meios utilizados, devem implementar-se as

medidas adequadas para proteccdo das forcas. Surge-nos entédo um novo conceito

operacional - a Proteccao Total (Figura 5), que exige como pré-requisito:
"Controlar o campo de batalha, garantindo que as nossas forcas mantém a liberdade de acgéo
durante a projecgdo, manobra e combate, enquanto | hes fornece defesas multi-nivel garantindo-lhes
facilidades a todos os niveis' (JOINT CHIEFS OF STAFF, 1996: p. 22).

Esta proteccdo permitird o emprego das forgcas enquanto se degradam as
oportunidades do adversario. A Proteccdo Total serd obtida através da
Superioridade de I nformacéo ° que fornecerd um Awareness 1® multidimensional,
bem como a identificacdo de todas as for¢as no campo de batalha.

A Guerra de Informacdo ©* apoiard este esforgo através da proteccdo dos nossos
Sistemade InformagBes e dos processos, enquanto nega ao adversrio idéntica capacidade.
Para o efeito, utiliza medidas activas (Guerra de Informacdo Ofensiva) e medidas

Protecgio desde nivel Teatro
até ao Individual

Fonte: Joint Chiefs of Staff, Joint Vision 2010, EUA.

Figura5 - Proteccdo Total.

° E “0 grau de influéncia no dominio da Informagio que permite conduzir Operacdes Militares sem
oposicéo efectiva’ (Joint Pub 1-02, 2004: on-line).

10 Traduz a “ percepgao de uma determinada Situacio operacional, caracterizada por varios factores, tais como:
a missio, as oportunidades e os riscos inerentes, 0 ambiente, 0 tempo e 0 espago” (ALBERTS, 2000b: p. 20).

1 E definida com o sendo “o conjunto de acgBes que visam preservar a integridade dos nossos sistemas
de informag&o, evitando a sua exploragéo, corrupgcdo ou destruigdo, por parte de adversarios e,
simultaneamente, executar acgbes que permitam explorar, corromper ou destruir os sistemas de informagdo
dos adversérios, obtendo-se assim vantagem de informag&o, no &mbito politico, econémico ou militar”
(Adaptadapor Carlos Ribeiro, “A Guerra de Informagéo” in Seminério Portugal e a Transformagéo na
Seguranca e Defesa, Academia Militar, 21 de Maio de 2003).
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passivas (Guerrade Informacdo Defensiva). Findmente, a Decepcdo e as medidas de
camuflagem aumentar o nivel de proteccdo individual e colectiva das forgas.
Para optimizar os conceitos anteriores é necessario que a logistica sgja mais
sensivel, flexivel e precisa. A Logistica Focalizada (Figura 6), € obtida

"A partir dafusfo dainformag8o, logistica e das tecnologias de transporte, para dar uma resposta répida,
em situagdes de crise, estabelecendo trajectos e desviando bens para outros locais, mesmo quando ja
est&o em dedocamento, e entregar determinados pacotes logisticos ou apoiar directamente as forgas ao
nivel das operagOes estratégicas operacionais ou técticas' (JOINT CHIEFS OF STAFF, 1996: p. 24).

Face ao aumento da dispersdo e mobilidade das forgas, € necessario um apoio
logistico rapido e gjustado as suas necessidades. A Logistica Focalizada ira
garantir as futuras forgas conjuntas maior mobilidade, versatilidade e capacida-
de de projeccdo para qualquer parte do mundo. As FuncBes L ogisticas incorporardo
as tecnologias da informacdo e transformar-se-d0 em estruturas modulares,
especificamente desenhadas para o Apoio de Servicos em Combate.

Os conceitos operacionais anteriormente descritos reforgar-se-80 uns aos outros
e permitirdo a obtencdo de efeitos de massa a partir de forcas mais dispersas,
podendo ser aplicados atoda a gama de Operacfes Militares, desde as Operacbes
de Apoio a Paz até aos Conflitos de Alta Intensidade. Para a sua implementagéo

Logistica Focalizada: Aplicagio Precisa da Logistica ‘

ot Vision 2010. EUA. |
Figura 6 - Logistica Focaizada..

1 E definida com o sendo “o conjunto de acgBes que visam preservar a integridade dos nossos
sistemas de informacao, evitando a sua exploragao, corrupgao ou destruigdo, por parte de adversarios
e, simultaneamente, executar ac¢es que permitam explorar, corromper ou destruir os sistemas de
informacéo dos adversarios, obtendo-se assim vantagem de informacé&o, no ambito politico, econémico
ou militar” (Adaptada por Carlos Ribeiro, “A Guerra de Informag&o” in Seminario Portugal e a
Transformag&o na Seguranca e Defesa, Academia Militar, 21 de Maio de 2003).
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é fundamental a obtencdo da Superioridade de Informacéo. Esta, por sua vez,
fornecer4d ao comandante um acréscimo de Awareness da sua area de
responsabilidade, permitindo-lhe decidir rapidamente e impedindo desta forma
0 sucesso do adversério. As OperacGes de Vigilancia? e de Reconhecimento®
bem como o conhecimento preciso dalocalizagdo das forcas amigas, aumentaréo
a capacidade de actuacdo das forcas em qualquer ponto do Campo de Batalha.
Em 2000, o Estado-Maior conjunto das Forcas Armadas Americanas (Joint
Chiefs of Saff), publicou a “Joint Vision 2020". Esta nova visdo (JV 2020)
amplia a JV 2010 através da criacdo de uma “Forca Dominante” em todo o
espectro das Operacdes Militares. Esta forga, a qual se atribuiu a designacgéo de
Forca-Objectivo, devera ser persuasiva em tempo de paz, decisiva em tempo
de guerra e eficaz em qualquer tipo de conflito.

“A JV 2020 fornece a visdo estratégica envolvente do “Full Spectrum Dominance” — apoiado pela

Superioridade de Informagdo e pela inovacio — e para a qual contribuem a Manobra Dominante, 0

Combate Preciso, a Proteccéo em todo o Espectro e a Logistica Focalizada” (RANDALL, 2001, p. 2).

Esta visdo (JV 2020) admite que a Rede Global de Informacdo (GIG) € a chave
para a obtenc&o da Superioridade de Informagao. O objectivo desta GIG é obter
um maior grau de integracdo, comando e controlo, comunicagtes e capacidade
computacional, permitindo as forgas operacionais um acesso seguro a informagao.

3. REDE GLOBAL DE INFORMACAO

A base da“ Piramide das Operacdes Militares na era da Informacédo” (Figura 1)
€ constituida pela Rede Globa de Informagdo (GIG). Esta rede ira facilitar a
GCR e as Operacodes Centradas em Rede (NCO - Network Centric Operations),
melhorando a sua capacidade para operar no dominio da Informag&o, através da
partilha da informagdo e do conhecimento sobre o campo de batalha, com as
componentes da forca e entre aliados. Ao melhorar a capacidade para partilhar
informacdo, a GIG fornecera aos comandantes capacidades adicionais para
realizarem o comando e controlo conjunto e permitira aumentar a dispersio dos

2 A Vigilancia do Campo de Batalha “ Consiste na observag&o directa ou indirecta, continua e sistemética
do campo de batalha, com vista a obtengdo oportuna de noticias, sobre o inimigo e area de operagdes
necessérias 4 conduta das operagoes tacticas’ (EME, 1987 p. 5-7).

13 Reconhecimento “é toda a misséo realizada com o fim de se obter, por observag&o visual ou qualquer
outro método, noticias sobre o inimigo, terreno, condi¢cGes meteorolégicas, populagdo e outras
caracteristicas da Area de Operacdes’ (EME, 1987: p. 5-8).
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Postos de Comando. Por isso, as for¢as tornam-se mais pequenas, mais ageis e
moveis, sem prejuizo da unidade de comando.

De acordo com o Memorando de 22 de Setembro de 1999, do ASD (C;l) 4, a
GIG pode ser definida como (JOINT CHIEFS OF STAFF, 2000a: p. 2):

“A interligacdo global, ponto a ponto, a conjunto das capacidades de informago, associando os
processos e 0 pessoal necessério arecolha, processamento, armazenagem, difusio e gestdo dainformagéo
necesséria as forgas operacionais, aos decisores politicos e aos conselheiros. A GIG inclui todos os
sistemas de comunicagBes, privativos ou augados, sistemas de computadores e servigos, software
(incluindo aplicagdes), dados, servigos de seguranca e outros Servigos associados necessarios & obtencéo
da Superioridade de Informaggo. (...) A GIG apoia os Departamentos de Defesa, Seguranca Naciond,
as missdes e funcdes (estratégica, operacional, tactica e comercial) da comunidade de informagdes,
tanto em tempo de guerra como em tempo de paz. A GIG tem capacidade para fornecer a locaizagdo
das operagBes em curso (bases, postos, campos, estagOes, facilidades, plataformas mévels e sites).
Fornece ainda interfaces as coligagdes dliadas e aos utilizadores e sSistemas externos ao DOD *”.

A centralidade da rede, interligando de forma segura pessoas e sistemas,
independentemente do tempo ou localizag8o, permite; uma melhoria substancial
do Awareness Situacional e melhores acessos a informagdo comercial, reduzindo
ainda significativamente os ciclos de decisdo. Os utilizadores dispdem de facilidades
que lhes permitem proteger efectivamente os seus meios; explorar a informagéo;
usar os recursos de forma eficiente e criar comunidades de colaboracdo alargadas,
com base na misso.

A arquitectura da GIG compreende Sistemas de Armas, I nterligacdo, Capacidades
Computacionais, AplicacBes e Conceitos de Base essenciais (Foundation),
Operacdes em Rede e Gestdo de Informacdo (Figura 7). Esta Rede de Informacéo
Global centra-se essencialmente nas seguintes componentes (JOINT CHIEFS
OF STAFF, 2000: p. 4) (Tabela 1):

» Componente de Combate (Warrior Component);
» Aplicacdes Globais;

« Computagéo;

» Comunicagtes;

» Base (Foundation);

* OperacOes em Rede;

» Gestdo da Informacéo.

14 Assistant Secretary os Defense for Comand, Control, Communications and Intelligence dos EUA.
15 Department of Defense dos EUA.
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» R Tabelal-GIG

1“Warrior Component”
- Planosemrede, navios, viaturas, missel's, tropasterrestres,

plataformas.
2. Aplicagdes Globais
- jacan iy - Sistemas de Informagdo autométicos em funcdo da
H Global Applications z misséo/funcéo.
? ot Gt ptn ; 3. Computa@”o
bawiwe &= Wil - Servigos de processamento para utilizadores comuns.
& Oatrenry ets Sarvin os Barvices o . ~
Computin 2 4. Comunicacfes
E E_- - Exigéncias de largura de banda.
E e M= 3 5. Oper acdes de Rede
- Fi JaroN i - Gestéoemrede, gestéo dadifusodainformagéo, Garantia

da Informagéo.
6. Gestao de I nformagao
- Exigéncias de informag&o.
KO Foundation : - Gest&o do ciclo de decisdo.
Fonte: Joint Ch f Staff, Enabling 7. Base (Foundation)
M. The Joint Vision: EUA _oa - Doutrina, arquitectura, requisitos, politicas, organizagao,
recursos, treino, teste e administragéo.

Figura7 - A Rede Global de Informagéo.

Na Componente de Combate, a GIG apoia a estrutura critica das operacfes de
combate, composta por Sensores, Decisores e Atiradores. Nesta componente,
assume particular importancia a capacidade de Comando, Controlo, Comunica-
¢des, Computadores, Informacdo, Vigilancia e Reconhecimento da Forca para
gerar e difundir o Awareness do campo de batalha, que permita as forcas obter
vantagens competitivas sobre o adversério.

A Componente das Aplicacbes Globais abrange diversas areas, tais como:
salide, condi¢Bes meteoroldgicas, comércio electrénico, sistemas globais de
apoio de combate, sistemas globais de informacéo e sistemas de comando e
controlo (Tabela 2). Por sua vez, a Componente de Computacédo engloba
capacidades de hardware, software e processos (Tabela 3). Enquanto a
Componente de Comunicacfes deve garantir a interoperabilidade das redes
vitais no campo de batalha: proces-
samento, transporte de informacgdo e
de comando e controlo. Esta compo- . Sistemas globais de comando e controlo;
nente € importante para interligar as |+ Comércio Electrénico;

varias entidades presentes no campo [+ Aplicacdes comerciais;

de batalha (Sensores, Decisores e |* Sistemasglobaisdeapoio de combate;
Atir adores) « Interfaces para aliados, coligagoes e outros.

Tabela 2 - Aplicacbes Globais
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As OperacBes em Rede
(NETOPS) disponibilizam a cola-
boraco, aintegracdo, aplicacbes
globais e 0s servicos transversais
daGIG. Nestas NETOPS, assume
um papel primordial a Garantia
de Informagdo, ao disponibilizar
0s elementos essenciais que
minimizam os riscos dos Nossos
sistemas e as vulnerabilidades da
informacao.

A Gestdo da Informacgdo é
definida® como sendo “o pla-
neamento, orcamentacdo, mani-
pulacéo e controlo da informac&o
através do seu ciclo de vida (isto
€, criacdo ou obtencdo, processa-
mento, difusdo, utilizacdo, arma-
Zenamento e diponibilidade)”. Esta
componente fornecera as forgas
operacionais acesso as bases de
dados necessérias, em quaquer
parte do mundo, com as respecti-
vas permissbes (Tabela4).
Na Componente de Base
(Foundation) incluem-se as
componentes identificadas na
Tabela 5.

Ao nivel das operacbes, a GIG
provocara o aumento da partilha
de Awareness Situacional na
rede, sendo este um aspecto
critico no planeamento e na
reaccdo as Operacdes de

6 DOD - Chief Officer Memorandum, Subject: DOD Chief Information Officer (CIO) Guidance and

Tabela 3 - Componente de Computagéo

Servigos “Megacenter”;

Directorias Comuns (Common Directories);
Partilha bases de dados para acesso/arquivo da
informacao;

Servicos de pesquisa;

Servicos de dados;

Partilha de servigos de cartografia;

Servigos web;

Servicos de colaboragéo;

Partilha de informag&o e ideias;

Servicos de correio electronico;

Servicos de licenciamento;

Dispositivos terminais de utilizador e outros.

Tabela4 - Gestdo da Informagéo

» Necessidades de informagéo;

Aquisicéo de dados e informagéo;
 Processamento dos dados e informag&o;
Disponibilidade e acesso a dados e informacao;
Gestéo de conhecimento;

Apoio e deciso;

Retorno (Feedback).

Tabela5- Base (Foundation)

Doutrina;
Administragéo;
Engenharia;

Politica;

Treino;

Recursos;

Normalizagdo dos dados;
Modelag&o e simulag&o;

de técnicas);

Normas de interoperabilidade;

Teste de interoperabilidade e normalizacéo;
Espectro/aprovacéo da Nagéo Hospedeira.

Policy Memorandum n.° 7-8170 Information Managment, 1999.
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Informagéo do adversério, provocando uma melhoriana eficécia e na execugdo das
Operaces NCO e GCR. Por sua vez, estas operacfes tém por finalidade atingir o
Dominio Completo em todo o Espectro das OperacBes Militares, que é facilitado
se a forca dispuser de Superioridade de Informacéo e Superioridade de Decisio.
A GIG iratambém facilitar atroca de informag&o com outros sectores de actividade
tais como: o diplomético e o comercial, organizagdes ndo-governamentais, entre
outros, por formaaobter toda ainformagao necessaria, em tempo oportuno, atingindo
0 estado de Superioridade de Informagdo mais rapidamente que o adversario. Tem
capacidade ainda, para cruzar informag&o entre Ministérios, por exemplo da Defesa,
da Seguranca Interna (ou ministérios similares) e os Servicos de Informagfes dos
estados, tanto em tempo de guerra como em tempo de paz, para obterem ainformacéo
necessaria a tomada de deciso no ambito da Seguranca e Defesa do Estado.
Esta Rede Global de Informacao centra-se, essencialmente, nas necessidades das
forcas operacionais obterem Superioridade de Informagdo; para o efeito deve
investir-se em infraestruturas de informacéo que garantam a obtencdo, tratamento,
difusdo e gestéo de informacdo, tendo em consideracdo a evolucdo da Doutrina,
Organizacdo e Treino, Instrucdo da forca, bem como no Materia a utilizar, na
lideranca, no Pessoa e nas Facilidades a disponibilizar (DOTMLPF) Y,

A visdo da Rede de Informacdo Global implica uma mudanca fundamental na
gestdo e garantia da informac&o, bem como nas comunicagfes. O sistema GIG
fornecera um Ambiente de Informagao interligado em tempo real e ira satisfazer
as necessidades de informac&o a todos os tipos de utilizadores: por exemplo
militares e homens de negdcios.

4. GUERRA CENTRADA EM REDE

No segundo patamar da pirémide em andlise (Figura 1) surge-nos a Guerra Centrada
em Rede (GCR), que constitui aresposta militar aos desenvolvimentos tecnol 6gicos
e organizacionais da Era da Informac8o. Este conceito apesar de ainda estar a ser
desenvolvido, indica-nos a forma de conducdo da guerra no futuro, permitindo a
uma Forca Centrada em Rede aumentar significativamente o seu poder de combate,
através da obtencdo do Awareness ampliado do campo de batalha; partilhando-o
com todas as componentes da forga, de modo a aumentar a rapidez de comando,
a auto-sincronizacdo e a capacidade sobrevivéncia da forca.

As Operacdes Centradas em Rede foram desenvolvidas pelo sector comercial,
para fazer face a sua elevada competitividade, permitindo-lhes transformar a

7 Doutrina, Organizagdo, Treino, Material, Lideranca, Pessoal e Facilidades a disponibilizar a Forca.
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Superioridade de Informacdo em vantagem competitiva tem vindo a ser, de
forma progressiva gjustada a realidade militar. Em 1998, o Vice-Almirante
Arthur Cebrowski, introduziu o conceito de GCR, gque pressupde uma actuacdo
a0 nivel do comportamento humano e organizacional. De acordo com Cebrowski,
a GCR é definida como (1998a: p. 6):

“A aplicacdo de potencial de combate de forgas dispersas mas com uma ligag&o efectiva em rede,
para atenuar as condices iniciais de combate, desenvolver elevadas taxas de mudanca obtendo o
sucesso desejado e bloqueando as estratégias inimigas’.

A GCR aproveita as sinergias da interligacdo em rede (Networking) de forcas
separadas geograficamente, permitindo-lhes partilhar a informagdo necesséria a
tomada de decisdo. O Awareness partilhado pelos varios escaldes de comando
pode ser ampliado, proporcionando uma ac¢do de comando mais répida e uma
sincronizacdo da operacdo mais eficiente.

A GCRtransforma a Superioridade de Informag8o em potencia de combate e fornece
uma nova estrutura de comando e controlo, através da qual se podem avadiar as
missdes militares, as operacles e as organizaghes. O poder da GCR deriva da forte
interligacdo em rede das componentes de umaforca que, embora estejam geograficamente
dispersas, se pretende dar acesso atodaainformacio necessiria e em tempo oportuno,
para executarem com éxito as suas missdes. Os elementos que contribuem para esta
interligacdo sfo: uma rede de informac@o de elevada qualidade, para acesso a todas
as fontes de informacdo disponiveis, 0 dcance das armas a precisio e rapidez da
manobra; o valor adiciona dos processos de comando e controlo e as redes integradas
de sensores.

A hipétese centrd da GCR pressupbe (DoD, 2001: 3-10):

< Uma boa sincronizacdo dos efeitos do campo de batalha;
« Rapidez de comando;
« Aumento da letalidade, sobrevivéncia e do tempo de reaccéo.

A GCR aplica-se a todos os niveis da guerra e contribui para a aglutinagdo dos
niveis estratégico, operaciona e tactico. Ndo depende da missdo, tamanho e
composic¢do daforca nem da disténcia. De acordo com Cebrowski (1998b: p. 6):

“Ao nivel estratégico, o elemento critico para ambos os sectores (militar e comercial) € acompreensdo
adequada do seu espago competitivo (onde se incluem os elementos do campo de batalha e a
durac8o do combate). Operaciona mente, aligagao estreita entre actores nos ecossistemas comerciais
é reflectida no ambiente militar através das ligagOes e interaccOes entre unidades e o ambiente
operacional. Tacticamente, a velocidade é o elemento critico”.
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Esta nova forma de fazer a guerra depende essencialmente da partilha de infor-
macdo e conhecimento do campo de batalha e permite focalizar as relacfes
operacionais em vérios dominios (Figura 8), nomeadamente: o dominio fisico,
onde tradicional mente se desenrolam

as operacdes e onde se situam as G"f.:;.‘?r'.‘.?qfﬁ da
plataformas fisicas e as redes de 2t Dominio

. ~ . . ) n’c-l:a-‘:)‘ ’:' Cognitivo /"
comunicagdes que as interligam; o inteac oy __ / _ :
dominio da informagéo, onde se L RN oo
gera, manipulae partllhz_iatodasas s Corirada 455
componentes daforga, ainformagéo L ] PR

essencial a decisdo e conduta em
operacdes e o dominio cognitivo,
gque afecta a mente humana e as
respectivas decisoes. Figura 8 - Dominios da Guerra Centrada em Rede.

A GCR depende, essencialmente, de trés tipos de entidades:

Acesso e rapidez

* Os Sensores s80 responsaveis pela obtengdo do Awareness do Campo de Batalha;

» Os Decisores sdo responsaveis pela seleccdo dos vectores a utilizar e das
melhores modalidades de accéo para atingir os objectivos propostos;

» Os Actores tém por funcéo criar valor acrescentado no Campo de Batalha,
sob a forma de potencia de combate, através do emprego de todos os siste-
mas de armas a sua disposic¢ao.

As caracterigticas mais importantes da GCR sfo: a Superioridade de Informacéo,
Partilha de Awareness, Adaptabilidade, Rapidez de Comando e Auto-Sincronizacao.
Egtas componentes combinam-se por forma a garantirem acessos seguros e, deste modo,
neutraizarem as intencBes do adversario de perturbar 0s nossos Sistemas de Informagao.
Obter Superioridade de Informagéo significaque umaforcae os seus aiados, possuem
uma elevada quantidade de informagdo relevante e atempada, enquanto os adversarios
estéo fragilizados neste dominio. Esta Superioridade de Informacdo garante uma
elevada partilha de Awareness Situacional. Por sua vez, a Partilha de Awareness
fornece o background para a construgéo da visio operacional comum do Campo de
Batalha '8, contribuindo para reduzir a incerteza no planeamento das operacBes.

8 E o processo pelo qual o comandante (FM 100-6, 1996: p. 18):
- Desenvolve um conhecimento especifico e preciso do estado das suas forgas relativamente ao
adversério e ao ambiente (terreno, condigdes meteoroldgicas, etc.);
- Visiona o end state (estado final) da forca, que representa o culminar da miss&o;
- Visualiza a sequéncia de actividades relativas ao movimento de forgas.
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A arquitectura GCR pode ser obtida pela integracdo de trés componentes,
funcionalmente separadas, mas interoperaveis; a saber (STEIN,
1999: p. 3):

* Rede de Informacgdo — engloba a info-estrutura fisica responsavel por
fornecer a forca a ligacdo, realizar o processamento, arquivo, difuséo e
proteccéo da informacéo;

* Rede de Sensores — € constituida pelo conjunto de sensores que
contribuem para criar o Awareness do campo de batalha, através da
fusdo de dados na Rede de Informacdo e facilitam a sua partilha a
todos os decisores.

* Rede de Combate — faz o planeamento e execucdo das operacdes de
combate baseadas na informacao, utilizando para o efeito, a propria rede
de informac&o. Explora o emprego das forcas, concentrando fogos em
determinados locais, a partir de vérias plataformas, aumentando desta
forma a precisdo e a letalidade dos fogos, o ritmo das operacfes e a sua
capacidade de comando e controlo, maximizando o poder de combate
conjunto.

A sinergia obtida pelo efeito combinado destas trés redes, permite realizar ac¢tes
ofensivas e defensivas rapidas e precisas, além de aumentar o poder de combate
daforca, devido a suainterligacdo em rede, que Ihe permite detectar, identificar
e decidir abater os alvos mais cedo, executando essa ac¢do e minimizando os
efeitos sobre as nossas tropas.

Considerando que a guerra é um sistema adaptativo e complexo, onde as redes,
0 poder e a flexibilidade constituem os novos factores criticos de sucesso, 0s
planos e as operagdes futuras deverdo basear-se na rdpida capaci dade de adaptacéo
a situacéo vigente.

A rapidez de comando é o processo através do qua a qualidade de informagdo
disponivel se transforma numa vantagem competitiva e operacional. Para melhorar
a rapidez de comando, ateram-se as condi¢Bes iniciais e fomenta-se a mudanca
com vista a obtencdo do sucesso, enquanto se travam as estratégias, os planos e as
accles do adversario.

No futuro, as operacdes ndo serdo lineares no espaco, no tempo e na
intensidade. Logo ndo existiréo linhas para organizar as for¢as no campo de
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batalha: ndo existira OAZR*® ou LP ?°, nem Zonas de Reunido # Avancadas
ou Linhas de Coordenagdo de Apoio de Fogos?2. Sem linhas, a nogéo de
frente, retaguarda e flancos esbate-se. A ndo-linearidade no tempo significa
que as operacles ndo necessitam de acgdes sequenciais; as accdes podem
ocorrer em simultdneo ou sequencialmente. As pausas operacionais seréo
raras. Por isso, surge entdo o conceito de Sincronizacéo das forgas no campo
de batalha, definido como sendo a capacidade para concentrar recursos e
actividades no tempo e no espaco, para produzir o maximo poder de choque
no ponto decisivo. A ndo-linearidade na intensidade significa que as pequenas
accOes podem ter efeitos muito desproporcionados.

A rapidez de comando é facilitada pela auto-sincronizagcdo ou auto-organizacao.
A rapidez com que, actualmente, os alvos aparecem e desaparecem e arespectiva
mobilidade, em vez dos tradicionais alvos fixos, exigird uma auto-sincronizagéo
maior. Isto significa que as forcas que disponham de um Awareness Situacional
maior, estardo mais aptas a reconhecer e a agir sobre qualquer alvo moével.
A Superioridade de Informacg8o, a visdo operacional comum, a adaptabilidade,
a rapidez de comando e a auto-sincronizagdo combinam-se, de modo a fornecer
um acesso seguro e sem interferéncias do adversério. A GCR apoia a distribuicéo
do poder de fogo, tornando os ataques mais eficazes e permitindo um controlo
mais discreto. A rapidez das operaces € um factor importante nas Operacfes
Centradas em Rede, neutralizando o adversério rapidamente, através da paraizagao,
dispersdo e culminagdo das suas forgas.

9 OrlaAnterior Zona de Resisténcia (OAZR) - é a linha materializada pelos elementos mais avancados
instalados na zona de resisténcia. E definida, para cada unidade, por pontos de coordenaczo bem identificaves
no terreno e na carta, fixados pelo Comando Superior sobre os seus limites laterais (IAEM, 1977: p. 80).
Linha de Partida (L P) - é linha que os el ementos mais avancadso do escal &o de ataque devem atravessar
a uma hora previamente fixada (em regra, designada por hora H) por forma a garantir que as unidades
do referido escal@ ataguem o iminigo pela ordem e no momento desgjados (IAEM, 1977: p. 69).

2l Zona de Reunido Avangada (ZRnAv - é a Zona onde uma unidade é concentrada para uma acgéo
ulterior. Deve: estar protegida contra a observac8o aérea e terrestre do inimigo; ter espago suficiente
para avistar a criagdo de um objectivo remunerador; ser servida de itinerarios adequados que permitam
0 acesso e saidas faceis; se possivel estar fora do alcance eficaz de Artilharia Inimiga, estar afastada
das outras forgas amigas, ser protegida por um obstéculo e proporcionar boas condigdes de observagéo
todos os sentidos, em especial para a frente (IAEM, 1977: p. 109).

Linha de Coordenagdo de Apoio de Fogos (L CAF) - é alinha estabelecida pelo comandante das forgas
terrestres apropriado, normamente ap6s coordenagdo com o ou 0s comandantes em apoio, para agquém
do qual os meios de apoio de fogos que ndo estejam sob controlo do comandante que a estabeleceu s6
podem actuar mediante prévia coordenagdo com ele. Deve ser definida por pontos estaveis do terreno,
facilmente identificaveis do ar (IAEM, 1977: p. 68).
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A tecnologia veio aumentar significativamente a rapidez das operacdes e a
letalidade dos combates, devido a precisdo das armas inteligentes, enquanto se
reduzem os efeitos colaterais (conceito de baixas-zero). A preocupacdo destas
operacBes é evitar 0s riscos, ndo sO por exposi¢do aos fogos do adversario, mas
também pela reducdo dos efeitos dos fogos amigos, aumentando, por isso o
grau de sobrevivéncia das forgcas no campo de batalha.

Na Guerra Centrada em Rede a informac&o, nomeadamente, a Superioridade de
Informagéo, € um aspecto basilar. Deste modo, a implementacdo de uma GIG,
permitira as forcas melhorarem a sua capacidade de operar no dominio da Informagéo,
através da partilha e do conhecimento sobre o Campo de Batalha permitindo
criar, futuramente, um verdadeiro ambiente de informacdo em rede.

. SUPERIORIDADE DE INFORMAGCAO

A condi¢do essencia para conduzir a GCR é obter a Superioridade de Informag&o.
Face a elevada competitividade, especialmente no mundo dos negécios, a
informacédo constitui um aspecto vital pela sua dupla faceta: como recurso
- valor apreservar ou anular para obter sucesso nas operagdes e como instrumento
a utilizar para atingir objectivos. Segundo FAIRBANKS, a informacdo esta
organizada por niveis hierarquicos (1999: p. 36-37):

* Inferioridade de Informagdo®;

» Desvantagem da Informagao®;
 Paridade de Informagao®;

« Vantagem da Informac&o?;

« Superioridade de Informacéo;
 Supremacia (ou Dominio) de Informacéo.

E dada pelo “grau de supressdo de informagio a que as forcas estdo sujeitas e que lhes nega
persistentemente a conducéo de operagdes militares devido a uma oposigao efectiva do adverséario,
no dominio da Informagdo” (FAIRBANKS, 1999: p. 36).

E dada pelo “grau de supressdo de informag&o a que as forcas estdo sujeitas e que |hes nega a
condugdo de operagdes militares devido a uma oposi¢do efectiva do adversario, no dominio da
Informacdo” (FAIRBANKS, 1999: p. 36).

E a“condicio necesséria, no dominio da I nformagAo, que permite a condugéo de operagdes militares
com uma equivaléncia funcional entre todas as forcas envolvidas’ (FAIRBANKS, 1999: p. 36). A
Paridade de Informac&o é a condi¢do minima para que se possam conduzir operagoes militares.

E dada pelo “grau de influéncia no dominio da Informagéo, que permite a condugéo de operagdes
militares com uma oposi¢éo do adversario relativamente fraca” (FAIRBANKS, 1999: p. 36).
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Em termos conceptuais, as organizagdes comecam por adquirir e desenvolver
vantagens de informagdo em determinadas &reas, face aos seus adversarios ou
competidores. O desempenho no dominio da Informagdo € muito relativo e depende,
essencialmente, das nossas necessidades neste dominio e da capacidade dos
adversarios para satisfazerem as suas necessidades neste dominio. Por isso, obter
vantagem de informacdo significa que um dos actores € mais eficiente a satisfazer
as suas necessidades de informagdo do que o outro. Embora esta vantagem da
informacdo contribua para a vitéria, por si s ndo a consegue garantir.

O aparecimento e desenvolvimento do networking % veio facilitar a obtencdo de
novos modos de vantagem de informagdo, permitindo o aparecimento e desen-
volvimento da Regido Centrada em Rede. A informac&o obtida e posteriormen-
te difundida, permite gerar a visdo operacional comum do campo de batalha e
facilita a compreensdo da Intencdo do Comandante sobre determinada operacdo.
Quando uma organizacdo adquire uma vantagem de informag&o numa determinada
area de actividade deve, simultaneamente, negar ao adversario a obtengdo dessa
capacidade, através da adopgdo das medidas adequadas de protecgdo da nossa
informacao e respectivos Sistemas de | nformacdo, sendo esta afuncdo da Garantia
de Informagéo .

Se a vantagem de informacdo obtida, face ao adversario, se materializa em
varias areas, simultaneamente, obtém-se a Superioridade de Informacdo que
€ definida como sendo:

“A capacidade para pesquisar, processar e difundir um fluxo ininterrupto de informag&o enquanto

se explora ou nega a capacidade do adversario para fazer o mesmo” (JOINT CHIEFS OF STAFF,
1997: p. 86).

A Superioridade de Informagéo é constituida por trés componentes, a saber:

« Sistemas de Informac&o, responsaveis pela recolha, processamento e difuséo
da informagéo;

» Operacgdes de Informacao, responsaveis pela obtencdo da informacéo para
as nossas forgas e pela sua negagdo ao adversario;

» Informacéo Relevante %, responsavel por garantir um fluxo ininterrupto de
informacao.

Interligacdo em rede de computadores.

Conceptualmente constituida por Operagdes de Informacédo (ver nota de rodapé n.° 6, pag. 5).

E “toda a gama de informagao sobre: as forcas aliadas; o adversério; a Area de Operagdes; e todos
0s aspectos relevantes para a tomada de deciséo” (JOINT CHIEFS OF STAFF, 1997: p. 40).

—27—



PRrOELIUM — ReviSTA DA ACADEMIA MILITAR

Para obter a Superioridade de Informagao, devem rentabilizar-se todos os Sistemas
de Informacgéo, incluindo a Internet e as redes de computadores como meios de
pesquisa e comunicacdo, de modo a garantir aos utilizadores, que a informacéo
certa, esta disponivel no tempo oportuno, em qualquer local e sem erros. A
interligacdo em rede, por um lado, permite a partilha dessa informac&o entre as
componentes de uma for¢a, para que os comandantes, em qualquer escaldo de
comando, possam construir as suas visdes operacionais comuns. Por outro lado,
permite novos modos de interaccdo, facilitando o planeamento das operacBes
em colaboracdo utilizando, por exemplo, a videoconferéncia.
A capacidade para desenvolver e manter a Superioridade de Informac&o constitui
0 core business das Operacdes Centradas em Rede e permite aumentar o potencial
de combate das forgas. No entanto, para garantir esta superioridade é essencial
conduzir Operagdes de Informacdo eficientes, para afectar a informacéo e os
respectivos Sistemas de Informagdo adversarios. Esta superioridade aumenta a
rapidez do comando, melhora a eficicia das opg¢bes tomadas, com vista ao
sucesso da operacdo, exigindo, no entanto, um elevado grau de interoperabilidade.
Na piramide hierarquica da informagdo surge-nos finalmente a Supremacia ¥
ou Dominio da Informacgao que por definicéo &

“ O grau da Superioridade de Informago que permite a0 seu detentor utilizar os Sistemas de Informagéo

e as suas capacidades para obter vantagem operaciona num conflito ou para controlar a situagéo

numa guerra limitada, negando essa possibilidade ao adverséario (FM 100-6, 1996: p. 17)"

Para se obter o Dominio de Informagao, é necessario dispor de um conhecimento
abrangente sobre todos os factores humanos, fisicos e tecnol égicos presentes no
campo de batalha, (FM 100-6, 1996: p. 70), tais como:

« O processo de decisdo do adversario e o seu estilo de lideranca;

 Os requisitos técnicos dos Sistemas de Informacdo do adversério;

 Asinfluéncias politicas, sociais, culturais sobre o ambiente das informacgdes
militares (MIE — Military Information Environment) do adversario;

» A Capacidade para a condugdo processos sofisticados de Guerra de Comando
e Controlo;

« A identificacdo da biografia dos lideres, decisores, pessoal de comunicacdes
e conselheiros.

% E “g grau de influencia no dominio de Informac&o que permite a conducdo de operacBes sem
qualquer oposicdo e que nega totalmente ao adversério a utilizagio daquele dominio” (FAIRBANKS,
1999: p. 37).
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6. SUPERIORIDADE DE DECISAO

A Superioridade de Informagdo apenas fornece as for¢as conjuntas uma
vantagem competitiva quando esta consegue transformé-la, efectivamente,
em conhecimento e permitir aos comandantes tomar melhores decisdes e
executa-las mais rapidamente, do que a capacidade dos adversarios para
reagir.

A Superioridade de Decisao resulta da maior capacidade que a forca tem
para filtrar a informacéo, a partir da sua experiéncia de combate,
conhecimento, treino e capacidade de decisdo (JOINT CHIEFS OF STAFF,
2000: p. 8-10). Embora a Superioridade de Informacdo tenha um papel
importante na Superioridade de Decisdo, podemos acrescentar outros factores,
tais como: organizacdo e adaptacdo da doutring; treino e experiéncia relevante;
mecanismos especificos de comando e controlo e outras ferramentas.

Os Sistemas de Informacdo actuais podem fornecer aos comandantes, em qual quer
escaldo de comando, a capacidade de partilhar a visdo operacional comum
(Compreensdo ou Saber %) do campo de batalha. Para percebermos como se
obtem esta compreensdo analisemos a Figura 9.

—
—

Unidade ¢

Ordens
(Execugéo)

Compreensiio

Intencdo do Comandante il
e Conceito de Operacdes

Conhecimento X (Planeamento)
_ ettt i T, %\ i — _
Cognigiio Y I Comemon, Relevant |
‘{.r \ - Setuatiora! Awarensas )
o d-_'Pnu:MJ- \" y :
y ll-nnle: FM 100-6,
/ @y \ 1996 EUA. | |f

Figura 9 - Pirdmide de Informagéo.

st “Envolve os valores e propositos humanos’ (SERRANO & FIALHO, 2003: p. 51).
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A funcdo dos Servicos de Informacdo é processar os Dados® e a Informacao *
recolhidas por varias fontes, no campo de batalha, em informagdo (til, por forma
a permitir aos comandantes das forgas no terreno, aumentar o Conhecimento * da
situacdo. Por sua vez, este conhecimento, através de processos cognitivos, promove
a compreensdo e facilita a decisdo do comandante. Para esta decisdo contribuem
vérios factores tais como: Awareness Situacional Relevante; Intencéo do Comandante
e Conceito de Operacdo (planeamento) e as Ordens de Operacles (execucdo).
Finalmente, com base nos meios de comando e controlo, os comandantes difundem
0S seus conceitos de operagdo e supervisionam a sua execucdo, promovendo a
unidade e a coesdo de esforcos.

No meio militar, o processo de tomada de decisio tem por base, ainformac&o obtida
a partir de vérias fontes, que depois de ser processada é difundida as entidades que
dela necessitam para decidir. No processo de decisio utiliza-se, normalmente, o ciclo
OODA® (Observar — Orientar — Decidir — Agir). Este ciclo inicia-se com a Observagao,
quefornece ao decisor ainformacdo relevante para ele construir a sua visio operaciona
comum do campo de batalha. Para o efeito, Orienta 0 seu esfor¢o de pesquisa de
noticias, utilizando as fontes disponivels, integra-as e processa-as por forma a obter
informacdo e conhecimento, difundindo-os a quem deles necessitar.

A informac8o reduz a incerteza e permite a0 comandante Decidir com maior
exactiddo as acches atomar e, posteriormente, Agir rapidamente utilizando todos
0s vectores disponiveis, concentrando fogos sobre o objectivo para obter a sua
répida destruicdo. Posteriormente, analisam-se os efeitos obtidos e reinicializa-se
o ciclo até se conquistar o objectivo definido. Se os nossos Sistemas de Informacdes
conseguirem ser mais rapidos e eficientes que os do adversario, podemos entao
obter Superioridade de Informacgdo, que facilita a Superioridade de Decisdo.

“SAo conjuntos de factos discretos e objectivos sobre os acontecimentos; (...) descrevem apenas
parte do sucedido, ndo proporcionando nenhum juizo ou interpretagdo” (SERRANO & FIALHO,
2003: p. 49-50).

E “obtida através do tratamento, combinagéo ou organizacdo de dados que nos permite retirar
conclusdes sobre determinado facto ou situagéo”. (SERRANO & FIALHO, 2003: p. 50). Ou também
pode ser definida como sendo “dados recolhidos no meio ambiente e transformados numa forma
utilizavel: combinando as pegas de informag&o com contexto para produzr ou proporcionar ideias
e, através da aplicagdo de juizos de valor, o conhecimento transforma-se em compreensio” (JOINT
CHIEFS OF STAFF, 1997: p. 85).

E “obtido através da interpretacio de dados e informag&o, constituindo um conjunto formado por
experiéncias, valores, informacao contextual e criatividade, aplicada & avaliagéo de novas informagdes’
(SERRANO & FIALHO, 2003: p. 50).

Desenvolvido na Guerra da Coreia pelo Coronel John Boyd da Forga Aérea Americana (USAF).
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Um dos aspectos mais importantes para obter a Superioridade de Deciséo é a
lideranca. A dispersdo das forgas vai obrigar ao desenvolvimento de liderancas
fortes, assentes no conhecimento funcional, nos valores e nos principios éticos
eval exigir, também, maior empenhamento dos comandantes em todos os escal 8es.
A lideranca deve realcar o elevado nivel de qualificagdo do pessoal e versdtilidade
de emprego das forcas nas compl exas operagdes conjuntas. Apés o Comandante
tomar a sua decisdo é preciso agir, como tal, aqualificagdo e treino dos militares
€ essencia para se obterem elevadas performances no emprego das forgas.

A doutrina conjunta deve fornecer a base tedrica para 0 emprego, coordenagdo
dos meios e apoio a decisdo. Finalmente, a inovagdo é um aspecto crucial e ndo
se refere apenas aos aspectos tecnol 6gicos, mas também, ainovagdo organizacional
e conceptual. As organizagdes devem ser mais flexiveis, dispondo de estruturas
organizacionais que permitam combinag6es inovadoras de unidades de manobra,
para 0 cumprimento das varias missdes, permitindo assim maior flexibilidade
de emprego.

. DOMINIO COMPLETO DO ESPECTRO DASOPERACOESMILITARES

Para a obtencdo do Dominio Completo do Espectro das Operacdes Militares
(Full Spectrum Dominance) contribuem varios factores dos quais salientamos
(Figura 10):

« Superioridade de Informacéo;

 Inovagdes tecnolégicas, nomeadamente os desenvolvimentos das redes
informéticas;

» Evolucdo do DOTMLPF;

» Sinergias das coligagdes e das relacGes com inter-agencias,

 Os novos conceitos emergentes que surgiram com a JV 2010 e foram reforcados
com a JV 2020 (Manobra Dominante, Empenhamento Preciso, Proteccdo Total
e Logistica Focalizada).

A transformacdo dos conceitos do Full Spectrum Dominance em capacidades
operacionais exige que se concentrem as atencdes sobre o combatente; dai a
imperiosa necessidade de adaptar a lideranca, a doutrina, a formagao e o treino,
a organizacdo e o material para impor um elevado ritmo de combate; requisito
este decorrente dos novos conceitos operacionais.
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Analisando a Figura 10, verifica-se que para se atingir o Dominio Completo
das Operacdes Militares é necessério dispor de Superioridade de Informacéo e
de determinadas Capacidades Militares.

. Military Capabilit

Medidas da LY y i 22 y .
| NFORMATION RO E:
SUPERIORITY roan 1s

,,  Sobrevivéncia 1

Awareness / LossRatios

ComandoeContrologustaveis Meios Necessarios

Rapidez de Comando Vi Tempo para atingir o objectivo

Ritmo das Operagdes ;_; Margem de vitéria

./"

Fonte: Understanding'] nformationAgeWarfare. ’
Washington— EUA: CCRP Publication |~
Series, 2001.

Figura 10 — Full Spectrum Dominance.

Enquanto nas Medidas de Superioridade de Informagdo se incluem aspectos
tais como: 0 Awareness, Comando e Controlo gjustaveis, a rapidez de Comando
e o ritmo das OperacBes. Nas Capacidades Militares incluem-se medidas
tais como: Reaccdo (Responsiveness), Letalidade, Sobrevivéncia, Loss Ratios,
meios necessarios, 0 tempo para atingir o objectivo e a margem de vitéria.
As Operacges de Informacgdo também contribuem decisivamente para que
as forcas conjuntas obtenham o Dominio Completo das Operacdes, por
um lado, pela qualidade e quantidade de informag&o que disponibilizam
aos comandantes para que eles possam tomar as decisdes mais adequadas
e por outro, porque ao degradarem as Operacbes de Informagédo do
adversario estdo a retirar-lhe, ou no minimo, a limitar-lhe a sua capaci-
dade de deciséo.

Para se atingir o estadio de Full Spectrum Dominance, é necessario reunir um
conjunto de capacidades, todas elas importantes, mas onde se destaca o papel
da informacdo na obtencdo de vantagens de informagdo que conduzam a
Superioridade de Informacdo. Esta superioridade, além de contribuir para a
Superioridade de Decisdo, constitui a condicdo fundamental para a conducgéo
das Operacfes Centradas em Rede.
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8. CONCLUSDES

Com a progressiva tendéncia de aumento dos conflitos assimétricos, € necessério
dispor de forgas flexiveis e gjustaveis a qualquer tipo de operacdo. A rapidez
de projecgéo e emprego da forga é fundamental para travar qualquer conflito o
mais rapidamente possivel, de modo a limitar os seus efeitos. O aumento da
rapidez do combate obtido através da redugéo dos ciclos de decisdo, sO é
possivel quando aforca dispde de maior conhecimento, obtido através daintegracéo
do Awareness do campo de batalha.

Para englobar os conceitos do Networking emergentes no sector comercial, o
DOD jizou a JV 2010 e a JV 2020, cujaimplementacdo exige a Superioridade de
Informag8o — a informagdo certa, no lugar certo e no tempo oportuno. Assim,
paramelhorar o fluxo de informagéo, os “arquitectos da informacéo” desenharam
uma nova geracdo de comando e controlo e novos sistemas de armas, baseados
no conceito de Netcentric (Centrados em Rede) e integrados na Rede de Informacdo
Global (GIG). Esta rede aumentara significativamente as capacidades da forca e
a partilha de informacdo, provocando um desenvolvimento da tecnologia de
informacdo por forma a criar um Ambiente de Informacdo Centrado em Rede.
A condigdo essencia para conduzir a Guerra Centrada em Rede (GCR) é
obter Superioridade de Informagao, pois esta, facilita a construcdo da visao
operacional comum do campo de batalha e permite a colaboracdo entre as
diversas componentes da for¢a, geograficamente dispersas. Para esta visdo
operacional comum contribui a informagdo operacional, posteriormente
transformada em conhecimento, que é partilhado a todos os escal 6es do comando,
de acordo com a necessidade de conhecer. Isto permite aos comandantes
subordinados perceberem mais facilmente a intencdo do comandante e
colocarem-na na prética. Para coordenar a contribuicdo de todas os sistemas
presentes no campo de batalha (Sistemas de Informacdo e Sistemas de Armas),
face a sua dispersdo geogréfica, € necess&rio uma elevada sincronizagao.

A JV 2020 permite articular a visdo das futuras operagdes conjuntas através das
vantagens competitivas da Superioridade de Informac&o e da Superioridade de
Decisdo. Esta Superioridade de Decisdo ndo resulta apenas da Superioridade de
Informag&o, mas também das alteractes ao nivel comportamental, organizacional,
doutrinario, do treino, dos equipamentos e armamento, dos mecanismos e das
ferramentas do Comando e Controlo. Caso contrario, poderemos assistir a
degradacdo das performances destes sistemas. Por isso, o caminho para
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implementar a GCR exige um trabalho arduo de andlise e experimentacdo, no
sentido de maximizar 0 seu potencial, enquanto se evitam as consequéncias
indesgjadas.

Em suma, as redes de informacdo facilitam a obtencdo da Superioridade de
Informacao e de Decisdo, criando deste modo, uma vantagem competitiva obtida
apartir da sintese da massa critica das vantagens nas diversas areas. informagéo,
conhecimento, compreensdo e decisdo (comando e controlo). Interligando em
rede todas as entidades presentes no actual campo de batalha, obtém-se sinergias
gue juntamente com os conceitos emergentes conduzem ao Dominio em Todo
0 Espectro de Operacoes.

Pensamos que apesar das tecnologias e dos novos conceitos emergentes:

“O sucesso dependerd, como no passado, de algo superior & forca fisica intelectual e moral dos
seus soldados, marinheiros, pilotos e fuzleiros — especialmente da sua adaptabilidade face ao
inesperado” .

% ALBERTS, David S., GARSTKA, John J., e PAPPR, Daniel S., 2001, Information Age Anthology:
The Information Age Military, Volume Ill, 12 Ed. Washington DC — EUA: CCRP Publication
Series, pag. 232.
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